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—
KORRUPTION UND

MAFIASTRUKTUREN BEKAMPFEN

Das Online-Glicksspiel boomt und ist zum Wach-
stumsmotor der gesamten Gllicksspielindustrie
geworden. Die Digitalisierung macht auch nicht
vor Spielcasinos und Pokertischen halt. So wie die
Spielhallen jedoch ins Netz verlegt wurden, folgte
auch das schmutzige Geld aus kriminellen Machen-
schaften und |6ste sich von starren Landesgrenzen.

Bereits 2015 beschrieb die ermordete maltesis-
che Journalistin Daphne Caruana Galizia' das
Online-Gliicksspiel als ,ideale Lésung” um die
massiven Einkinfte italienischer Mafia-Organisa-
tionen wie der ‘Ndrangheta ,,aus dem weltweiten
Kokainhandel” zu waschen. Caruana Galizia war
den Gesetzgebern der Europédischen Union weit
voraus, die bis heute nicht mit der Entwicklung
der internationalen Geldwéscherisiken Schrittge-
halten haben. Vor diesem Hintergrund leistet die
vorliegende Studie einen wertvollen Beitrag die
politischen Versdumnisse aufzuzeigen und Licht ins
Dunkel der Schattenwirtschaft der européischen
Online-Gliicksspielindustrie zu bringen.

Der Datenwirrwarr und die schlechte Information-
slage zur Rolle des Online-Glicksspielmarktes bei
der landeribergreifenden Geldwascherei in der
EU, insbesondere in Deutschland, ist erschreck-
end. Dabei befindet sich in der Union mit dem
kleinen Mitgliedsland Malta ein ,Eldorado” des
Online-Gliicksspiels, das mittlerweile zum ,Eldora-
do” der Mafia geworden ist, wie es die Autoren der
Studie beschreiben. Die Mangel in der Aufsichtskul-
tur in Mitgliedsstaaten wie Deutschland und Malta
sowie fehlende Feld- und Dunkelfeldstudien fihren
allerdings zu einer unzureichenden Erfassung, die
es den jeweiligen Regierungen erlaubt die Unzu-
langlichkeiten in der Geldwéschebekdampfung zu
kaschieren.

Um uns einen Einblick in die Schattenwirtschaft
des Online-Gliicksspiels in der EU zu gewahren,
haben die Autoren rund 100 italienische Ermit-
tlungsverfahren zu verbotenem Gliicksspiel im
Zusammenhang mit Geldwéasche der letzten 25
Jahre ausgewertet. Sie kommen zu dem Ergebnis,
dass italienische Mafia-Organisationen zwischen
2015 und 2022 Milliarden an illegal erwirtschaftet-
en Vermdégen tber das Online-Gliicksspiel in Malta
gewaschen haben. Von den 6,7 Milliarden Euro an

Werten, die in den Ermittlungsverfahren insgesamt
beschlagnahmt wurden, kamen alleine 4 Milliarden
Euro aus Ermittlungsverfahren zu Online-Gluckss-
piel mit Bezug zu Malta. Eine massive Summe an
blutigem Geld, das ‘Ndrangheta, Camorra und
Co. versuchen tber das Online-Glicksspiel zu ver-
schleiern und in die legale Wirtschaft wieder ein-
zuschleusen. Auch berihmt beriichtigte Namen
aus Deutschland wie Wirecard tauchen in diesen
Ermittlungsverfahren prominent auf.

Die Studie zeigt allerdings nur die Spitze des Eis-
bergs und lasst nur das besorgniserregende Aus-
mal der landerlbergreifenden Geldwascherisiken
im europédischen Online-Glicksspiel erahnen. Ein
klarer Appell wird an die européische Politik geri-
chtet: Die Gesetzgeber in der Union missen wach
werden! Es braucht EU-weite, spezifische Trans-
parenzregeln zur Bekdmpfung der Geldwasche
im Online-Glicksspiel. Die Union hat dies bisher
verschlafen. Daher kdmpfe ich in den derzeitigen
Neuverhandlungen zur europaischen Geldwasche-
gesetzgebung fiir effektive Transparenzregeln, die
es uns ermoglichen den Mafia-Clans auf der Spur
zu bleiben.

Am Ende des Tages geht es um den Kampf gegen
die Gewalt der organisierten Kriminalitdt und die
Zersetzung von Industrien und staatlichen Organ-
isationen durch Korruption. Es geht im Kern um
die Integritdt unserer Gesellschaft. Dafir setze ich
mich als Abgeordneter der Linken im Européischen
Parlament ein. Der Mut der Investigativjournal-
ist:innen, Whistleblower:innen und Aktivist:innen,
die immer wieder die dunklen Machenschaften von
Mafia, Bankstern und korrupten Machthabern auf-
decken, ist dabei meine Inspiration.

Martin Schirdewan
Mitglied des

Européischen Parlaments
und Ko-Vorsitzender

der Fraktion THE LEFT

in the European Parliament
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Das Marktvolumen des Gliicksspiels, das Uber
Kasinos und das globale Online-Gliicksspiel an-
geboten wird, wird weltweit fur das Jahr 2020 auf
rund 366 MRD US-Dollar geschatzt.” Belastbare
Schatzungen Uber das Volumen bzw. die Umsétze?
des Gllicksspiels und der einzelnen Gllicksspield-
ienstleistungen, die in den EU-Staaten Uber nicht
lizenzierte und damit illegale Anbieter generiert
werden, gibt es nicht. Hierfur fehlt es bisher u. a.
an den notigen Dunkelfeldstudien. Dies gilt nicht
nur fir das illegale Gliicksspiel, sondern auch fiir
die Volumina der Geldwasche, die Uber die unter-
schiedlichen legalen und illegalen Gliicksspielanbi-
eter generiert werden.

Das Volumen der Gelder und sonstigen Vermdgens-
gegenstande, die aus kriminellen Aktivitdten welt-
weit erwirtschaftet und dann ,,gewaschen” werden,
nimmt in erheblichem Umfang zu. Geldwasche ist
ein Wachstumsmarkt. Studien des Internationalen
Wahrungsfonds (IWF) schatzten das Volumen der
Geldwasche bereits Mitte der neunziger Jahre welt-
weit auf jahrlich 1,5 Billionen US-Dollar.® Dies sind
etwa zwei bis fiinf % der damaligen weltweit-
en Wertschépfung in allen Wirtschaftssektoren.
Der Européische Rat ging im April 2022 von 1% des
Bruttoinlandsprodukts in der EU aus, wobei er das
Volumen nur den ,wichtigsten Deliktsbereichen
der Organisierten Kriminalitdt” zuordnete.* Hier-
zu wurde der Gliicksspielmarkt nicht einbezogen.
Aber im Bereich des Gliicksspielmarkts diirfte dies-
er Prozentsatz mindestens genauso hoch sein. Die
bisherigen Schatzungen haben sich noch stark an
Geldwéascheaktivitdten orientiert, deren Vortaten

AUSGANGSLAGE

vorwiegend aus dem Bereich des Drogenhandels
stammen. Inzwischen konzentriert sich die interna-
tionale Geldwaschebekdmpfung auch auf Gelder,
die auch dem gesamten Bereich der Wirtschafts-
und Finanzkriminalitdt (Kapitalanlagebetrug, Bilan-
zbetrug, Insolvenzdelikte, Korruption, Steuer- und
Zolldelikte etc.) zuzuordnen sind. Jede Straftat
kann, zumindest in Deutschland seit dem Inkrafttre-
ten des Gesetzes zur Verbesserung der strafrechtli-
chen Bekampfung der Geldwésche vom 9.3.2021°,
grundsétzlich Vortat zur Geldwéasche sein (All Crime
Approach). Die Erweiterung der Deliktsbereiche
blieb bei den Schatzungen des IWF noch unberick-
sichtigt und dirfte deshalb zu einer drastischen Zu-
nahme des damals geschitzten Volumens bei der
internationalen Geldwasche fihren.

Die Regulierung des Glicksspielsektors ein-
schlieBlich der Online-Gliicksspiele ist nicht har-
monisiert. Weder global noch in der Europaischen
Union. Was erlaubt ist oder nicht, regeln nationale
Gesetze. Einen ,Européischen Pass”, wie er Einla-
genkreditinstituten und Wertpapierunternehmen
im Europaischen Wirtschaftsraum (EWR) mit einer
in ihrem Herkunftsland erteilten Erlaubnis gestat-
tet, auch in allen anderen Staaten des EWR tétig
zu werden, gibt es im Gllicksspielsektor nicht. Die
von einem anderen Mitgliedsstaat erteilte Erlaub-
nis hat in Deutschland keine Legalitatswirkung.
Mit einer ,Remote Gaming License”, die etwa in
Malta von der dortigen Malta Gaming Authority
(MGA) erteilt wird, lassen sich deshalb nicht in allen
EU-Mitgliedsstaaten Gliicksspieldienste erlaubter-
malBen anbieten. Das Veranstalten und das Vermit-
teln von Internetgliicksspielen ohne behérdliche
Erlaubnis der deutschen Gliicksspielaufsicht ist
in Deutschland nach dem aktuellen Gliicksspiel-
staatsvertrag (§ 4 Abs. 1 S. 2 Gllcksspielstaatsver-
trag (GIUStV 2021) verboten (Verbot mit Erlaub-
nisvorbehalt). Dieses Verbot ist verfassungs- und
europarechtskonform. Das Verbot verstoBt nicht
gegen die Bestimmungen des EG-Vertrags tber die
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Dienstleistungsfreiheit in der Europaischen Union
(Art. 56 f. AEUV).¢ Es obliegt jedem Mitgliedsstaat,
das nationale Schutzniveau fiir die Suchtpravention
in Bezug auf Gliicksspiele und ihrer Auswirkung
selbst zu bestimmen.

ONLINE-GLUCKSSPIEL EXPANDIERT -
TERRESTRISCHES GLUCKSSPIEL STAGNIERT

Die seit den Nullerjahren fortschreitende Digital-
isierung in wirtschaftliche und soziale Prozesse
hat auch zu einem Boom des Online-Glicksspiels
gefiihrt und damit einen neuen, grenziberschrei-
tenden Vertriebsweg erschlossen. Die Online-Ca-
sinos haben 24 Stunden gedffnet und bieten
Produkte wie Sportwetten, Poker oder Spielauto-
maten im Online- Casino an. Und diese werden,
anders als beim sog. terrestrischen Gliicksspiel,
grenziiberschreitend angeboten. Nach Statistiken
der Lobbyorganisation European Gaming and Bet-
ting Association (EGBA) hat der Umsatz von Kasin-
obetreibern innerhalb der Européischen Union (EU)
im Jahr 2018 einen Gesamtwert von 22,2 Milliarden
EUR erreicht. Rund 23% des Gesamtumsatzes auf
dem Gllcksspielmarkt im Jahr 2018 entfielen nach
der EGBA auf Glicksspiele im Internet. Damit lag
der Anteil von Internetspielen in der EU noch nied-
riger als im weltweiten Vergleich. Hier soll der Anteil
49,2 % betragen.” Etwa vier Flinftel des Marktvol-
umens im nicht-regulierten Markt (3,8 MRD Euro)
und damit im illegalen deutschen Markt entstam-
men nach einer Studie des Handelsblatt Research
Instituts bereits im Jahr 2017 dem Online-Spiel.®
Etwa die Hélfte davon soll auf Online-Casinos en-
tfallen. Die Coronakrise fihrte nach Angaben von
Europol zu einem zusétzlichen signifikanten Anstieg
von Onlinekriminalitdt — einschlieBlich des illegalen
Online-Gliicksspiels und der Geldwésche.’

Die Verbreitung des Online-Glicksspiels hat in die-
sem Sektor damit auch zu einer Internationalisi-
erung der Geldwésche gefiihrt. Ein Beispiel: Die
Auswertung einer internationalen Operation von
Interpol im Jahr 2021 gegen illegale FuBballwet-
ten-Netzwerke kommt zum Ergebnis, dass laut In-
terpol ,eine deutliche Verlagerung auf Online-Ak-
tivitaten festzustellen” sei, wobei die Kriminellen
die Vorteile der Finanztechnologie voll ausnutzten,
einschlieBlich der Nutzung von internationalen
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Glucksspiel-Websites  und  Online-Bankkonten.
Darliber hinaus beobachteten die Ermittler ver-
starkte Aktivitaten auf Online-Gliicksspielplattfor-
men, in Foren und sozialen Medien, wo Einzelper-
sonen Gllcksspieltipps oder sogar Zahlungen an
diejenigen anboten, die bereit waren, Online-Bank-
konten fir Geldiiberweisungen zu eréffnen.’® On-
line werden eine Vielzahl auch virtueller Zahlung-
smdglichkeiten angeboten, die oft die Herkunft
der Gelder und den Auftraggeber nicht erkennen
lassen.

Gerade die derzeit auch unter dem Blick von
Schadensvolumina wachsende Verbreitung des
Sportwettbetrugs durch Beeinflussung von
Sportereignissen wéare ohne das Internet nicht
denkbar. Mit der Nutzung des Internets hat sich
die Sportwettenbranche vollig verandert. Das
Geschaftsmodell von Buchmachern wandelte sich
stark, da zum Markt fiir Sportwetten jede Person mit
einer Internetverbindung Zugang erhalt. Wettbors-
en ermdglichten es Buchmachern durch Nutzu-
ng des Internets Finanzkonten auszubalancieren,
indem Angebote aus aller Welt miteinander ver-
bunden wurden. Wahrend sich der Sektor extrem
schnell entwickelte, ist eine komplementére Reg-
ulierung auf internationaler Ebene ausgeblieben.
Beim Sportwettbetrug sind die direkt Geschadigten
die Wettenden, die eine verzerrte Wettquote ange-
boten bekommen oder — wenn in seltenen Fallen
der Buchmacher seine Quote nicht anpassen kann
— der Anbieter von Sportwetten. Die negativen Fol-
gen bestehen nicht nur in der Verschiebung der
Eintrittswahrscheinlichkeiten und damit der auszus-
chittenden Wettgewinne, sondern auch im Verlust
der Integritat des Sports.

Eine Regulierung des Online-Gliicksspielmarktes
einschlieBlich des Sportwettenmarkts, allerdings
auf konsequent hohem Niveau und bei ebenso
konsequenter Implementierung, kann deshalb nur
grenziiberschreitend wirklich erfolgreich sein. Eine
Einigung auf einheitliche Regelungen zur Reguli-
erung - auch innerhalb der EU —ist in naher Zukunft
allerdings aufgrund der unterschiedlichen Vorstel-
lungen und Interessen der Mitgliedsstaaten un-
wahrscheinlich.




DER EU-RECHTSRAHMEN FUR DIE
GELDWASCHEPRAVENTION IM
GLUCKSSPIELMARKT

Harmonisierungsschritte auf europédischer Ebene
gibt es allerdings im Bereich der administrativen
Geldwaschepravention. Anbieter von Gllicksspiel-
diensten' sind ebenso wie andere Verpflichtete
(Banken oder Finanzinstitute) Verpflichtete der
EU-Geldwascherichtlinien vom 20.5.2015 und ha-
ben deshalb bestimmte Kundensorgfalts- und
Organisationspflichten zu erflllen. Trotz der sig-
nifikanten Wachstumsraten im Gliicksspielsektor,
des stetigen Wandels der angebotenen Produkte
und der generellen Zunahme des Onlinegliickss-
piels zulasten des terrestrischen Gliicksspiels hat
jedoch der EU-Regulator diesem Entwicklung-
sprozess am Gllicksspielmarkt im Bereich der
Geldwaschepravention noch nicht angemessen
Rechnung getragen.

Die von der EU- Kommission initiierte Neustrukturi-
erung der Geldwaschepravention hat diesen rasant-
en Anderungsprozess bei den Gliicksspieldiensten
in ihrem Regulierungspaket gegen Geldwésche
(AML/CFT-Package) vom 20. 7. 20212, das u. a.
die Geldwéscherichtlinie durch eine EU-Verordnung
ersetzen soll, fiir den Glicksspielsektor nicht ange-
messen aufgegriffen. Aus diesem Grunde blieben,
was die Sorgfalts- und Organisationspflichten der
unterschiedlichen Glicksspieldienste anbelangt,
die von der EU-Kommission vorgeschlagenen In-
halte einer neuen EU-Verordnung im Vergleich
mit den Regelungen der in Kraft befindlichen 4.
EU-Geldwascherichtlinie von 2015 unveréndert.™

Insbesondere die Non-Face-to-Face-ldentifizierung
des Spielers, die Abklarung des wirtschaftlich
Berechtigten, die Uberwachung von sog. Spiel-
erkonten, die Nachvollziehbarkeit der ab- und aus-
gehenden Zahlungsstrome sowie der damit eing-
esetzten Zahlungsinstrumente bedarf besonderer,
auf diesen Markt zugeschnittener Kundensorg-
falts- und Organisationspflichten fiir das jeweilige
Online-Gliicksspiel, die, was die Spielerkonten
sowie Zahlungsein- und -ausgdnge beim Betreib-
er anbelangt, mit den entsprechenden Sorgfalts-
und Organisationspflichten fiir Zahlungsinstitute im
Zahlungsverkehr vergleichbar sein mussten. Diese
detaillierten Organisationspflichten werden nicht
allein durch die EU-Geldwascherichtlinie vorgege-

ben, sondern durch zusatzliche bankaufsichtliche
Regularien der in den Mitgliedsstaaten zustdndi-
gen Aufsichtsbehodrden. Sie verlangen auch auf
den Gliicksspielsektor angepasste customer due
diligence-MaBBnahmen (CDD). Identifizierungsproz-
esse im Internet bezliglich des Spielers und des
wirtschaftlich Berechtigten sowie die Nachvollzie-
hbarkeit der Finanzstréme auf einem obligatorisch
einzurichtenden Spielerkonto miissen anders ge-
staltet als beim Spiel in einem Kasino und auf den
Einsatz unterschiedlicher Zahlungsprodukte, deren
unterschiedliche Transparenz und Umlaufgeschwin-
digkeit zugeschnitten werden.

.Gllcksspieldienste” werden zwar im Definitionen-
katalog des Art. 2 Nr. 8 des Verordnungsvorschlags
- anders als in den FATF-Standards - ebenso wie
in der in Kraft befindlichen 4. EU-Geldwéschericht-
linie weit definiert. Sie umfassen einen , Dienst,
der einen geldwerten Einsatz bei Gliicksspielen er-
fordert, wozu auch Spiele zéhlen, die eine gewisse
Geschicklichkeit voraussetzen, wie Lotterien, Ka-
sinospiele, Pokerspiele und Wetten, die an einem
physischen Ort oder auf beliebigem Wege aus der
Ferne, auf elektronischem Wege oder lber eine
andere kommunikationserleichternde Technologie
und auf individuelle Anfrage eines Diensteemp-
fangers angeboten werden”; ein durchdeklinierter
europaweiter Standard wurde de facto bisher, was
die Kundensorgfaltspflichten und Organisation-
spflichten anbelangt, nur fiir terrestrische Kasinos
und der insoweit im Fokus stehenden Bartransak-
tionen geschaffen. Den Mitgliedsstaaten wurde
im Ubrigen ein Spielraum eingerdumt, einzelne
Gllcksspielprodukte von den Regelungen auszune-
hmen, wenn von den Mitgliedsstaaten ein gering-
es Geldwascherisiko dargelegt werden kann. Eine
Ubersicht liber den status quo der tatséchlichen
Umsetzung der 4. EU-Geldwascherichtlinie in den
Mitgliedstaaten hat sich die Kommission fir den
Gllcksspielsektor vor der Prasentation ihres AML/
CFT-package am 20.7.2021 nicht verschafft.

Die EU-Kommission sah sich bei der unterbliebe-
nen Uberarbeitung der geldwascherechtlichen Pfli-
chten in Bezug auf , Gliicksspieldienste” auch nicht
durch den internationalen Standardsetzer gegen
die Geldwasche, die Financial Action Task Force (
FATF) gedrangt, der sich seit 2012 bei dem Inhalt
und Reichweite der Kundensorgfaltspflichten nach
wie vor schwerpunktmaBig auf terrestrische Kasi-
nos, also Spielbanken, konzentriert.™ Die aktuellen
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Marktentwicklungen nimmt die FATF nicht ange-
messen zur Kenntnis. Sie weist den Spielbanken
noch immer eine ,herausgehobene Stellung” ge-
gen die Geldwasche zu, obwoh| Geldwascherisiken
bei der Geldwasche durch Spieler in einem Kasino
im Vergleich zum Online-Gliicksspiel eher gering
sind.

Bei dem Pflichtenkatalog steht fir die FATF im
Ubrigen — ebenso wie fiir den européischen Reg-
ulator - der Spieler als potentieller Geldwascher
und der Betreiber oder Vermittler des Gliicksspiels
nur am Rande - im Fokus. Spezielle Fit and Proper
Standards in Bezug auf Geschaftsleitung und In-
haber von Beteiligungen sowie deren Uberpriifung
nicht nur bei der Erlaubniserteilung sondern auch
wéhrend des laufenden Spielbetriebs, etwa bei
Unternehmensverkdufen oder dem Wechsel bei
den Beteiligungen bzw. die Verhinderung von Stro-
hmannkonstrukten bei den Inhabern bezliglich der
(nicht-staatlichen) Betreiber von Gliicksspielen ge-
horen deshalb nicht zu diesem Standard der FATF
oder der EU-Geldwascherichtlinie.

Die Einbeziehung des Gliicksspiels im Internet in
das System zur Prévention von Geldwasche und
Terrorismusfinanzierung wurde zwar von der FATF
ansatzweise bereits anlésslich der Uberarbeitung
ihrer 40 Empfehlungen im Jahr 2003 angeregt.
Ein weltweit politisch verbindlicher Standard ist
aber daraus nicht geworden. Gemal3 Empfehlung
12 der 40 Empfehlungen von 2003 (jetzt Emp-
fehlung 22 der 40 Empfehlungen in der Fassung
von 2012/2022) sollen die von der FATF ausgear-
beiteten Sorgfaltspflichten auch von Internetkasi-
nos beachtet werden.

In die europdische Gesetzgebung fand der
Gliicksspielsektor mit Verabschiedung der Zweit-
en Geldwaéscherichtlinie vom 4.12.2001" Ein-
gang, wobei die Richtlinie den Verpflichteten-
kreis der Ersten Geldwéasche-Richtlinie nur um
terrestrische Kasinos erweiterte. In der Dritten
EU-Geldwaéscherichtlinie vom 26.10.2005' fanden
auch Online-Spielbanken im Anwendungsbereich
der européischen Vorschriften zur Prévention von
Geldwéasche und Terrorismusfinanzierung Erwah-
nung. Allerdings nur in einem Erwagungsgrund
und nicht im Normtext.” Erst im Rahmen der Vi-
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erten EU-Geldwaéscherichtlinie vom 20.5.2015
wurde der Tatbestand des Gliicksspiels tiber den
Bereich der (Online-) Kasinos hinaus auf alle An-
bieter von Gliicksspieldiensten einschlieBlich On-
line-Gliicksspielen ausgeweitet. Der risikobasierte
Ansatz, der bereits der Dritten EU-Geldwascher-
ichtlinie zugrunde lag, gestattet es den Mitglied-
staaten allerdings, bestimmte Gliicksspielangebote
- mit Ausnahme von (Online-)Spielbanken - von den
nationalen Vorgaben zur Umsetzung der Vierten
EU-Geldwascherichtlinie  auszunehmen, voraus-
gesetzt, dass bei diesen das Geldwasche-Risiko
nachweislich gering ist (vgl. Art. 2 Abs. 2 der Vi-
erten EU-Geldwascherichtlinie).

Sowohl bei der Verfolgung als auch bei der Verhin-
derung der Geldwé&sche mit Mitteln der aufsichtsre-
chtlichen Pravention sind internationale Standards
erforderlich, weil es sich bei der Geldwasche um
ein internationales Phdnomen handelt, das mit der
Expansion des Online-Gliicksspiels auch in diesem
Sektor die Grenzen nationalen Rechts bei den Aus-
flihrungshandlungen und Teilakten der Gliicksspiel-
dienste Uberschreitet. Eine Internationalisierung
der Standards und MaBnahmen ist deshalb not-
wendig. Fir den EU-Raum kénnte dies zumindest
fir die Geldwéaschepravention Uber die neue, im
Juli 2022 zu erwartende EU-Verordnung schnell
gelingen, wenn sich die EU- Kommission, der Rat
und EU-Parlament Uber diese Reform im Trilog ein-
ig waren.

WARUM MUSS DER GLUCKSSPIELSEKTOR
GELDWASCHERECHTLICH REGULIERT
WERDEN?

Griinde fur die Lizenzierung und eine laufende Auf-
sicht Uber den Gllicksspielsektor sowie das Verbot
des nicht lizenzierten Glicksspiels sind nicht allein
die Gefahren der Spielsucht, des Jugendschutz-
es und die Sicherstellung der ordnungsgemaBen
Abwicklung des Spielbetriebs. Der Gliicksspiel-
markt und die immer komplexeren Glicksspiel-
produkte generiert Geldwascherisiken (Il. und
lIl.). Geldwéasche verursacht neben politischen
und sozialen Kosten auch wirtschaftliche Kosten
in einer Wettbewerbsékonomie fir legal anbi-
etende Anbieter und einen Wirtschaftsstandort
insgesamt, z. B. Integritatsrisiken, operationelle
Risiken und Rechtsrisiken.” Zu diesen Kosten des




Gliicksspiels gehoren auch die Aufwendungen fiir
die Geldwéschepravention und das Vorhalten der
daflr erforderlichen administrativen Aufsichtsstruk-
turen. Der Regelungszweck muss deshalb auch aus
der Vermeidung der damit verbundenen Manipu-
lations- und Geldwascherisiken resultieren. Diese
Folge- und Begleitkriminalitdt sollte deshalb im
Aufsichtsrecht lber das Glicksspiel und in der not-
wendgien Qualitédt der laufenden Aufsicht eben-
falls adressiert werden. In den Aufsichtsgesetzen
der EU-Staaten fir den Gliicksspielmarkt ist die
Verhinderung der Geldwasche inzwischen ein zen-
trales Regulierungsziel, das immer mehr an Bedeu-
tung gewinnt.?® Selbst der Online-Glicksspielhot-
spot Malta fiir Spieler aus Drittstaaten erklart im
nationalen Gliicksspielrecht und den MafBnahmen
der zusténdigen Aufsichtsbehdérde (Malta Gaming
Authority) die Geldwéaschepravention zum Reguli-
erungsschwerpunkt.?'

Es spricht fir sich, dass sich im neuen deutschen
Gllcksspielstaatsvertrag vom 29. Oktober 2020
(GIStV 2021)?? der Bundesléander, der den bisher
grundsatzlich verbotenen Online-Glicksspielmarkt
nunmehr Uber Schleswig-Holstein hinaus?® bunde-
sweit liberalisiert und das ihm zugrunde liegende
Prohibitionsmodell durch ein Praventionsmodell
(Verbot mit Erlaubnisvorbehalt) abgeldst hat?, im
Regelungszweck (§1) und der Gesetzesbegriind-
ung hierzu nichts zu den Gefahren der Geldwésche
findet. Die Legislative und die Exekutive der Ladnder
lassen also den Geldwéscherisiken in Deutschland,
was diesen Sektor betrifft, trotz der hierzu vorlieg-
enden Warnhinweise etwa von Europol oder Inter-
pol nicht die notwendige Bedeutung zukommen.

DIE ,,AUFSICHTSKULTUR" EINES STAATS IST
ENTSCHEIDEND

Allein die Regulierung des Gliicksspielmarkts durch
Lizenzierung und laufende Aufsicht ist jedoch kein
Garant daflr, dass legale Onlinegliicksspiele kein
wesentliches Geldwaschepotenzial aufweisen. Au-
toren wie Levy, Fiedler?® oder Brooks?, die an sich
fur eine Lizenzierung und Regulierung des Glickss-

pielmarkts eintreten, verkennen genauso wie
Stimmen aus der Gliicksspielwirtschaft und deren
Lobbyisten?, dass allein eine staatliche Reguli-
erung des Gliicksspiels und eine Austrocknung
des illegalen Markts diesen gegen Geldwasche
nicht véllig immunisiert. Dies gilt gerade dann,
wenn eine Regulierung lickenhaft ist bzw. wie in
Malta oder Deutschland die Anti-Geldwaschenor-
men nicht konsequent implementiert werden und
der Markt nicht von einer engagierten Aufsicht
mit qualifiziertem Personal (iberwacht wird. Selbst
wenn Gliicksspielgesetze oder internationale Vor-
gaben Geldwascherisiken zukiinftig richtig adress-
ieren wirden, verkommen sie zur bloBen Symbol-
politik und sogar zum bloBen Aushéngeschild fir
einen Wirtschaftsstandort, wenn sie nicht ange-
wandt oder Betreiber bzw. Vermittler nach Lizenzi-
erung einer laufenden Aufsicht mit angemessener
Aufsichtsdichte nicht unterworfen werden. Entsc-
heidend ist also, wie Aufsicht im einzelnen Staat
tatsdchlich gelebt und inwieweit diese die poli-
tische Unterstiitzung von Regierung und Legislative
genief3t.
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DIE GELDWASCHERISIKEN IM
GLUCKSSPIELSEKTOR

Im Oktober 2019 hat das Bundesministerium der
Finanzen (BMF) die Erste Nationale Risikoana-
lyse im Bereich “Bekampfung von Geldwésche
und Terrorismusfinanzierung” (NRA) (2018/2019)
veroffentlicht.®® Nach der EU-Geldwascheri-
chtlinie muss jeder Mitgliedsstaat eine solche
Risikoanalyse erstellen und regelméaBig aktual-
isieren. Sie wurde vom BMF in Zusammenarbe-
it mit 35 Bundes- und Lénderbehdérden erstellt.?
Der Gliicksspielsektor wurde in dieser Ana-
lyse in die héchste Geldwascherisikokategorie
(,high risk”) eingestuft. Er ist nach dieser An-
alyse ,ausgesprochen attraktiv fir die Integra-
tion, Verschleierung und Strukturierung illegitimer
Vermdgenswerte”. Genutzt werden kann er von
Geldwaschern auf der Spielerseite als auch von
Geldwaschern, die Anbieter oder Vermittler von
Gliicksspielen sind oder zur Geldwéasche - etwa
als wirtschaftlich Berechtigter — den Gliicksspiel-
betrieb kontrollieren. Die Akteure der Geldwasche
kénnen in diesem Zusammenhang auch Personen
im Unternehmensnetzwerk sein, die den Betrieb
des Online-Gliicksspiels tiber Dienstleistungen und
Produkte (Consultancies, Software-Lieferungen,
Franchise-Modelle etc.) steuern kénnen und damit
Geldwésche betreiben.

Der Missbrauch des Gllicksspielsektors — zu
Geldwaschezwecken ist vielseitig. Die im Rah-
men nationaler und internationaler Ermittlungen
und Fallstudien identifizierten Techniken und Ty-
pologien, die besonders in Verbindung mit dem
Gliicksspiel von Geldwaschern genutzt werden,

haben ihren Niederschlag in dieser Risikoanalyse
zum Gllcksspiel gefunden, wobei sich die na-
tionalen Erkenntnisse, gerade was den bis 2021
weitgehend® illegalen Online-Gliicksspielmarkt
anbelangt, in Grenzen halten, weil den nationalen
Aufsichtsbehdrden ebenso wie den deutschen Er-
mittlungsbehdrden hierfir die Erkenntnisse fehlen
(vgl. Kapitel V). Die Risikoanalyse wurde, soweit sie
das Gllcksspiel betrifft, von den Glicksspielauf-
sichtsbehorden der Lander an die Verpflichteten als
Verwaltungsvorschriften weitergegeben. Sie sollen
helfen, die im GwG angelegten Vorschriften zur
Bekampfung der Risiken wirksam anzuwenden.?'

UNSCHLUSSIGWE GEWICHTUNGEN
IN DER RISIKOANALYSE

Die Risikoanalyse ist insoweit problematisch, als sie
bei der Risikogewichtung zwischen dem klas-
sischen terrestrischen Gliicksspiel, etwa in einer
Spielbank, und dem Online-Gliicksspiel in seinen
unterschiedlichen Varianten nicht differenziert.
Die hohen Transaktionsbetrdge, die beim terres-
trischen Spiel in bar gezahlt werden und die hohe
Umlauf- und Transaktionsgeschwindigkeit, mit der
Gelder im Online-Gliicksspiel umgeschlagen und
verschoben werden, werden unter Risikogesicht-
spunkten der gleichen Risikokategorie zugeordnet,
haben aber eine véllig andere Qualitat. Gleiches
gilt fir die im Bereich des Online-Spiels neben die
dem Spielbetrieb innewohnenden Risiken und Ge-
fahren von technischen Manipulationen (z. B. Hack-
ing), durch die Spielabldufe beeinflusst (match-fix-
ing) und technische SicherungsmalBnahmen gezielt
umgangen werden kdénnen. Auch diese sind im
Wett- und Online-Gliicksspiel ungleich héher als im
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sog. terrestrischen Spiel.

Vorab ist deshalb festzuhalten, dass das ,,Grund-
modell” der Spielergeldwésche in Kasinos (ter-
restrischen Spielbanken) (cash in/cash out, keine
Quittungen Uber Spielgewinne) mit geringen
Risiken verbunden ist, wenn

¢ keine Bescheinigungen Uber tatséchliche oder
vermeintliche Spielgewinne ausgestellt und

e zusatzliche ,Kasinoserviceleistungen” wie das
Stehenlassen von gewonnenem oder nicht
verspieltem Bargeld nach Spielteilnahme auf
einem Konto in der Spielbank oder solche
Gelder nicht unbar an den Spieler transferiert
werden dirfen

Die Typologien, die von der FATF (2009)* fiir Kasi-
nos als risikobegriindend genannt werden,

¢ Einlésung von Chips nach keiner oder minimal-
er Spielteilnahme

* Risikovermeidendes Spiel oder die Koopera-
tion mit Komplizen oder Dritten im laufenden

Spiel
begriinden jedenfalls ein hohes Risiko nicht.

DIE KOSTEN DER GELDWASCHE
FUR DIE TATER DER VORTAT

Geldwéscher handeln ebenso wie Akteure der
Organisierten bzw. der Wirtschafts- und Finanz-
kriminalitat profitorientiert. Geldwasche® st fir
Kriminelle ein Kostenfaktor. Die Verschleierung-
und Verheimlichung der illegalen Herkunft von
Vermdgensgegenstanden und ihre scheinbare
Legalisierung bzw. die Verleihung des Anscheins
von Legitimitat innerhalb des legalen Finanzkreis-
laufs verursacht Kosten, um die Fungibilitdt dies-
er Vermdgensgegenstdnde am Markt zu erhalten.
Ebenfalls geht es darum, drohende Geld- und
Freiheitsstrafen bzw. administrative Sanktionen wie
BuBgelder zu vermeiden. Je glnstiger es ist, ille-
gal generierte Gelder in den legalen Finanzkreis-
lauf unerkannt einzubringen, umso profitabler ist
die kriminelle Aneignung von Geldern und anderer
Vermobgensgegenstande.

Die Kosten der Geldwéasche hdngen also davon
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ab, welche Unkosten durch den Waschvorgang
entstehen. Im Bereich der Organisierten Krimi-
nalitdt gibt es eine Art ,Arbeitsteilung” und ein
personelles Auseinanderfallen zwischen profes-
sionellen Geldwaschern und OK- Kriminellen.
Tater der Vortat und der Geldwascher, die bei
nicht vorhandener ,Arbeitsteilung” auch personell
zusammenfallen kénnen, sind bemiht, dass der
.Preis” fur die erhoffte Legalisierung inkriminierter
Gelder durch Geldwaschehandlungen eine bestim-
mte Obergrenze nicht Uberschreitet.®* Inkriminierte
Gelder werden nicht nur nach rein finanziellen Mo-
tiven im Finanzkreislauf platziert, da auch das En-
tdeckungsrisiko minimiert werden muss. Das kann
dazu fihren, dass Geldwéascher dazu bereit sind,
ungewdhnlich hohe Preise zu zahlen. Nach inter-
nationalen Schatzungen nehmen Geldwéscher Ver-
luste, wenn nétig, von bis zu 30 % in Kauf.®

Sollen Formen des legalen und illegalen Gliickss-
piels fir Geldwaschezwecke eingesetzt werden,
kommt es fur den kriminellen Akteur darauf an,
dass bei der Beteiligung am Spiel gegen Spie-
leinsétze das Verlustrisiko kalkulierbar ist. Vor
diesem Hintergrund sind die dem Spielebetrieb
innewohnenden Risiken nicht identisch und nicht
jedes Glicksspiel geeignet, einzelne Spielformen
und Marktsegmente des Glickspielmarkts fir
Geldwaschezwecke erfolgreich zu nutzen.

Verlustrisiken sind dann kalkulierbar,

* wenn der Ausgang des Spiels vorher bekannt
ist, etwa aufgrund von technischer Spielma-
nipulation rein computergesteuerter Spiele,
Korruption und Beeinflussung von Sportveran-
staltungen, bewusstes und gewolltes Verlieren
bei Onlinespielen, bei denen mehrere Teilneh-
mer scheinbar gegeneinander spielen, zu Gun-
sten des Gewinns eines anderen Mitspielers,

® bei einem Zusammenwirken mit einem oder
mehreren Mitarbeitern des Glicksspielveran-
stalters sowie

¢ die Teilnahme am Gliicksspiel unter einer sons-
tigen Aussteuerung von Spielrisiken moglich ist
(z. B. durch simultanes Wetten auf Sieg/Nied-
erlage bei Sportwettereignissen oder auf den
Sieg mehrerer Rennteilnehmer bei Pferderenn-
veranstaltungen)




GELDWASCHE IM GLUCKSSPIELSEKTOR IST
SOWOHL DURCH DEN SPIELER ALS AUCH
DURCH DEN BETREIBER ODER VERMITTLER
DES SPIELS MOGLICH

Hinzu kommt, dass die nachfolgenden Kriterien
primér eine Rolle bei den Geldwéaschern spielen,
die sich als Spieler den Formen des Gllicksspiels
bedienen. Das Gliicksspiel kann jedoch sowohl
vom Spieler als auch vom Betreiber des Gliickss-
piels fiir Geldwaschezwecke genutzt werden.3
Beide Akteure konnen auch kollusiv zusammen-
wirken.

Geldwascheaktivitdten erfolgen also nicht nur un-
ter Nutzung legaler Spielangebote, sondern, was
den Betreiber anbelangt, oftmals auch als Fassade
fiir die Platzierung anderswo illegal generiert-
er Gelder im Gliicksspielsektor. Inkriminierte
Gelder werden u. a. als Grindungs- oder Anfang-
skapital eines Betreibers oder zur Finanzierung
von Anteilen an einer terrestrischen oder virtuellen
Spielplattform eingesetzt. Dariiber hinaus werden
inkriminierte Gelder in die Rechnungslegung des
Spielbetriebs eines bereits gegriindeten und lizen-
zierten Spielbetriebs integriert, indem etwa héhere
als die tatsachlich erzielten Einnahmen ausgewi-
esen werden. Auch die gesamte Geschéftstatigkeit
und der Spielbetrieb des Gliicksspielveranstalters
kann simuliert werden, wahrend die in den Blichern
dokumentierten Gelder aus anderen — strafrechtlich
relevanten — Tatigkeiten stammen. Der Geldwasche
durch den Betreiber kann vor allem durch eine
Uberwachung des Geschaftsbetriebs durch die
Gliickspielaufsichtsbehérden und durch Betrieb-
sprifungen der Finanzbehdrden entgegengewirkt
werden.

RISIKEN DER EINZELNEN SPIELFORMEN

Die o. a. deutsche Risikoanalyse kommt ebenfalls
zum Ergebnis, dass unterschiedliche Gliicksspiel-
formen unterschiedliche Geldwascherisiken auf-
weist. Geeignet fur die Geldwasche ist ein Produkt
fir den Spieler nur dann, wenn der Ausgang des
Spiels beeinflusst werden kann und der Ausgang u.
a. aufgrund folgender, nicht abschlieBender Faktor-
en vorher bekannt ist:

* Hacking und Manipulation von Spielablaufen;
rein computergesteuerte Spiele kénnen tech-
nisch so manipuliert werden, dass dadurch

die Spielabldufe beeinflusst und technische
Sicherungsmalnahmen  gezielt umgangen
werden kdnnen.

* Ergebnisse von Sportveranstaltungen kdénnen
— bei Sportwetten - bsp. durch Korruption bee-
influsst werden

* Spieler wirken mit dem Veranstalter bzw. des-
sen Mitarbeitern (dem Croupier) zusammen

e Wissentliches und willentliches Verlieren bei
Onlinespielen, bei denen mehrere Teilnehmer
gegeneinander spielen, zu Gunsten des Ge-
winns eines anderen Mitspielers

Weitere Kriterien spielen lber die in der Risikoan-
alyse genannten Merkmale hinaus im Kalkdl des
Geldwaschers bei der Wahl der Spielformen fiir
Geldwaschezwecke eine Rolle:

¢ Die Dichte und Qualitat der Regulierung sowie
deren Umsetzung,

¢ die Auszahlungsquote,

e die Umlaufgeschwindigkeit der vom Spieler
eingesetzten und vom Betreiber ausbezahl-
ten Transaktion sowie die dafiir eingesetzten
Zahlungsprodukte und deren unterschiedliche
Ruckverfolgbarkeit,

¢ die Anonymitat der einzelnen Spielform und
deren Manipulierbarkeit,

* Auch das Faktum, dass Spielgewinne grundsat-
zlich steuerfrei sind, dirfte bei der Auswahl der
Geldwéschemethode nicht ganz unerheblich
sein®
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VERSCHLEIERUNG DER ILLEGALEN
HERKUNFT VON GELDERN UBER
SPIELGUTHABEN AUF SPIELERKONTEN

IM ONLINE-GLUCKSSPIEL - EINE
INTERNATIONALE HOCHRISIKOTYPOLOGIE

Die in der Praxis gebrauchlichste Geldwaschetypol-
ogie im Online-Gliicksspiel funktioniert wie folgt:

Der Geldwéscher beteiligt sich am Online-Gliickss-
piel, eréffnet hierfir ein oder mehrere bzw. ei-
gene oder fremde Spielerkonten beim Betreib-
er des Online-Gliicksspiels, platziert die illegal
generierten Gelder auf dem oder den Konten als
Spieleguthaben. Es erfolgt keine oder nur eine
sehr eingeschrankte Teilnahme am Spiel. Zu einem
spateren Zeitpunkt verlangt der Inhaber des Spiel-
erkontos die Rickbuchung des ungenutzten Guth-
abens auf ein von ihm benanntes Empféngerkon-
to. Die vom Gllicksspielveranstalter angewiesenen
Gelder werden ggf. gegenlber Dritten als Gewinne
deklariert.

Diese Methode kann auch lber ein einziges Spiel-
erkonto erfolgen. Allerdings werden zur Verschlei-
erung der Geldwascheaktivitdten oft mehrere Kont-
en gleichzeitig geflhrt und benutzt. Dabei kann es
sich um Spielerkonten handeln, die unter einem
oder mehreren Identitaten eroffnet werden, zum Teil
unter geringfligiger Abdnderung des Namens des
Kontoinhabers oder Einbeziehung mehrerer Perso-
nen mit Strohmannfunktion. Die Erste Risikoanalyse
des Bundes® geht davon aus, dass fir die Rickbu-
chung dasselbe Zahlungskonto oder mehrere, bei
einem Kredit- oder Zahlungsinstitut gefiihrte Kont-
en genutzt werden, die jedoch fur dieselbe Person
eroffnet werden, Es sind jedoch auch Félle bekannt,
in denen die Bezugsbankkonten unterschiedlichen
Personen zugeordnet waren.

Diese Typologie weist Parallelen mit einer der ge-
brauchlichsten Geldwaschetypologien im Finanzse-
ktor auf, bei denen illegal generierte Gelder Uber
die Nutzung eines bei einem bei einem Zahlungsdi-
enstleister geflhrten Zahlungskontos*® gewaschen
werden. Durch schnelles Verschieben von Geldern
von einem Zahlungskonto auf ein anderes Zahlung-
skonto, das bei demselben Zahlungsdienstleister
oder eine weiteren Zahlungsdienstleisters im In-
oder Ausland auf den eigenen Namen oder dem
eines Dritten gefuhrt wird, gelingt es zwar bei der
Nutzung klassischer Zahlungsdienste*' nicht, die
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Zahlungskette abzubrechen und den Weg des Gel-
des zu anonymisieren. Allerdings ist die Verfolgung
der Papierspur durch die Geschwindigkeit der
Transaktionen und der in der Zahlungskette einge-
setzten Zahlungsdienstleister und Zahlungskonten
nur mit groBem Zeitaufwand zu verfolgen.

Die Chancen, von Seiten der Aufsichts- und Er-
mittlungsbehorden die Wege des Geldes im Zahl-
ungsverkehr zu verfolgen, sind jedoch bei Spiel-
erkonten im Online-Gliicksspiel einschlieBlich bei
Wettkonten deutlich geringer. Diese Typologie
weist daher hdhere Geldwascherisiken auf: Die
Grlinde hierfir sind:

e Es fehlen in der EU-Geldwascherichtlinie und
in vielen Anti-Geldwésche-Regelungen der
EU-Staaten klare Vorgaben zu Art und Um-
fang der Non-Face-to-Face-ldentifizierung des
Spielekontoinhabers und dessen Verifizierung
im Online-Gliicksspiel.

e Art und Umfang der Kundensorgfalts- und
Organisationspflichten zur Uberwachung der
Zahlungsein- und -ausgénge auf diesen Konten
mittels Monitoringsystemen sind regulatorisch
ebenfalls nicht vorgegeben. Es bedarf einer
Regelung, dass Ruckbuchungen vom Zahlung-
skonto und Spielgewinne an einen Empfanger
durchgefihrt werden, der identisch mit dem
Auftraggeber fur die Speisung des Zahlung-
skontos ist.

* Es bestehen auch keine EU-weiten Stand-
ards, welche Zahlungsprodukte zur Speisung
der Gliicksspielkonten von Seiten des Spiel-
ers eingesetzt werden dirfen. Transaktionen
der italienischen Mafia auf Spielerkonten, die
in Malta gefihrt werden, wurden u.a. durch
Bartransporte Uber sog. cash- couriers durch-
gefiihrt. Online werden dem potentiellen Spiel-
er eine Vielzahl von Zahlungsprodukten wie
prepaid-Kreditkarten, sonstige wiederauflad-
bare bzw. nicht wiederaufladbare prepaid-cards
in mehrseitigen Systemen*, auf Servern ges-
peichertes E-Geld - oder Zahlungen mit Kryp-
towerten (virtuellen Wahrungen) angeboten,
die oft die Herkunft der Gelder und den Ab-
sender nicht erkennen lassen.

Deutschland hat in seinem Geldwaschegesetz spez-
ielle Regelungen fir das Onlinegliicksspiel geschaf-
fen, die die Risiken der geschilderten Typologie




weitgehend adressieren. § 16 GwG, derim Rahmen
der Umsetzung der Vierten EU-Geldwaschericht-
linie in das GwG eingefligt wurde, verpflichtet als
lex specialis ausschlieBlich Veranstalter und Ver-
mittler von Gliicksspielen, soweit das Gliicksspiel
im Internet angeboten und abgewickelt wird. Die
Vorschrift entspricht in weiten Teilen § 9c GwG a.F,,
der als Teil der zum damaligen Zeitpunkt neuen
Vorgaben fiir das Gliicksspiel im Internet (§§ 9a-d
GwG bisherige Fassung) durch das GwG-Ergén-
zungsgesetz vom 18.2.2013 Eingang in das GwG
fand.

Obgleich weder die Empfehlungen der FATF noch
die Dritte EU-Geldwascherichtlinie zum damaligen
Zeitpunkt entsprechende konkrete Verpflichtungen
vorsahen, hielt es das Bundesministerium der Fi-
nanzen im Gesetzesentwurf und ihm folgend der
deutsche Gesetzgeber also bereits im Jahr 2013
flr geboten, den aus ihrer Sicht bei Glicksspielen
im Internet bestehenden Risiken der Geldwasche,
Terrorismusfinanzierung und sonstiger strafbarer
Handlungen entgegenzuwirken. Mit den §§ 9a-d
GwG a.F., die mit dem Geldwaschegesetz-Ergan-
zungsgesetz vom 18.2.2013 Eingang in das GwG
fanden, wurden besondere Anforderungen an
die Transparenz von Zahlungsstrémen im On-
line-Gliicksspielbereich gesetzlich verankert, um
die Geldwascherisiken beim Gliicksspiel im Internet
zu minimieren. Fur die Praxis ist jedoch die Bedeu-
tung dieser Normen aus mehreren Griinden gering
geblieben (Vgl. hierzu Kapitel Ill.). Die Mehrzahl der
Betreiber des Online-Gliicksspiels haben ohnehin
ihren Sitz in Malta und sind deshalb nicht dem GwG
unterworfen.

PARALLELE NUTZUNG
MEHRERER SPIELKANALE*

In diesen Féllen wird die oben beschriebene Meth-
ode haufig durch die gleichzeitige Nutzung der par-
allel angebotenen Spielmdglichkeiten erganzt. Zur
besseren Strukturierung von illegalen Geldern in
kleine, unaufféllige Betrdge — etwa um Schwellen-
werte zu unterlaufen — wird neben der Einschaltung
von Mehrfachkonten oder Strohmannern innerhalb
desselben Spielstranges auch oder zusétzlich auf
mehreren Ebenen gespielt. So kann z. B. im Bere-
ich der Sportwetten im Wettbdiiro online und direkt
beim Veranstalter gleichzeitig auf dasselbe Ereignis
gesetzt werden.

TEILNAHME AM REGULAREN SPIEL UNTER
BEGRENZUNG DES VERLUSTRISIKOS*

Neben Formen der Geldwésche, die direkt mit ei-
nem Betrug verbunden sind, besteht die einfache
Mdoglichkeit einer vielfachen reguldren Spielteil-
nahme, bei der die auftretenden Nettoverluste mit
einkalkuliert werden. Uber den Diversifikationseffe-
kt wird dabei das Verlustrisiko wirksam auf die the-
oretische Auszahlungsquote begrenzt.

Eine wesentliche Unterform hiervon ist das Platzier-
en von Wetten, wenn das Spiel eine gewisse Auss-
teuerung des Risikos zuldsst, wie z. B. das simultane
Wetten auf

e rot/schwarz oder gerade/ungerade bei Casi-
nospielen (unter Inkaufnahme der eher unter-
geordneten Mdglichkeit eines Nullergebniss-
es),

* Sieg/Niederlage bei Sportveranstaltungen (un-
ter Inkaufnahme eines Unentschiedens)

¢ sowie das Eintreten/Nichteintreten eines Er-
eignisses.
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INTERNATIONALE ORGANISIERTE
KRIMINALITAT IM EUROPAISCHEN
ONLINE-GLUCKSSPIELMARKT

TRANSNATIONALE NETZWERKE ZWISCHEN ITALIEN UND MALTA

EIN BLICK IN DIE HISTORIE:
GLUCKSSPIEL UND DIE INTERNATIONALE
ORGANISIERTE KRIMINALITAT (10K),

EINE LANG BEKANNTE VERBINDUNG

In Italien gibt es vier dominierende Mafia-Or-
ganisationen: die ‘Ndrangheta, die in Kalabrien
entstanden ist und inzwischen zu den weltweit
méchtigsten Organisationen gehort, die Cosa
Nostra, in Sizilien aufgekommen und nach einer
duBerst blutigen Episode in den 1980er und 1990er
Jahren durch interne Auseinandersetzungen und
staatliche GegenmalBnahmen stark geschwécht,
die Camorra aus Kampanien, die alteste der italien-
ischen Mafia-Organisationen mit einem aber ver-
gleichsweise gering ausgepragten Organisations-
grad und die Sacra Corona Unita aus Apulien,
die jlingste und gleichzeitig schwéchste der vier.

Die Verbindung der |OK-Organisationen mit
Gluicksspiel geht zurlick in ihre Entstehungszeit. Der
Name Camorra leitet sich von einem Kartenspiel
ab, und die ‘Ndrangheta greift heute noch auf ein
uraltes Vorgehen zuriick, sich gegenseitig anhand
von Scopa-Spielkarten gegeniiber unbekannten
‘Ndrangheta-Mitgliedern zu identifizieren.** Die
Sacra Corona Unita ist erst 1981 entstanden und
daher in historischer Ansicht nicht von Relevanz. Al-
lerdings entdeckten auch die Clans dieser Organ-
isation schnell die Méglichkeiten des Gliicksspiels
fir ihre Zwecke.*

Schon frih arbeiteten die italienischen Mafia-Or-
ganisationen transnational. Die Cosa Nostra etwa
exportierte bereits im 19. Jahrhundert Zitronen in
die Vereinigten Staaten. Auch im Ausland wurde
das Glicksspiel schnell ein Betatigungsfeld der
Mafiosi.#’

Im Lauf der Zeit dnderten sich die Betatigungs-
felder der IOK im Gllicksspiel. Fiir die neuere Zeit
beschreibt dies der Jahresbericht der Antimafia-Er-
mittlungsbehdrde DIA: In den 1980er-Jahren kon-
trollierte sie illegal operierende Spielcasinos, in
den 1990er-Jahren nutzte sie das Automatenspiel
und nahm Einsatze fir heimliche Wetten an.*® Bis
Ende der 1990er-Jahre konzentrierte sich die IOK
vor allem auf wenige, ertragreiche Spiele: Lotto,
Pferdewetten und Sportwetten.

Die DIA spricht in ihrem Jahresbericht 2019 von
einem dann folgenden Quantensprung, als die
Mafia-Organisationen die wirtschaftliche Dimen-
sion des Gliicksspiels und der Wetten im legalen
Bereich erkannten. Ab 2000 kamen neue Arten von
Spielen auf den Markt. ,Der eigentliche Durch-
bruch war jedoch das Jahr 2003, als der italienis-
che Gesetzgeber angesichts des zunehmenden
Phdnomens der lllegalitdt in diesem Sektor inter-
venierte, um einerseits die abschreckende Wirkung
der KontrollmaBnahmen auf die Phasen und die
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gesamte ‘Wertschopfungskette’ der Gliicksspie-
lanbieter zu erhdhen und andererseits das le-
gale System gegeniber dem illegalen wettbe-
werbsfdhiger zu machen”.* In diesem Sinne sei
beschlossen worden, die wirtschaftliche Rentabil-
itdt der Wetten zu erhdhen, indem die Auszahl-
ungsparameter an die europdischen Standards an-
gepasst wurden und somit héher waren als zuvor.
Die MaBBnahmen erflllten ihr Ziel: die Umsétze in
der Branche wuchsen rasant.

WIE KANN DIE IOK
IM ONLINESPIEL AGIEREN?

Die IOK profitiert heute in vielfacher Hinsicht vom
Gliicksspiel. Uber Schutzgelderpressung von Be-
treibern von Spielhallen und Gewinnen aus dem
legalen Automatenspiel, den Betrieb illegaler
Spielautomaten tber Wucherkredite fir Spielstich-
tige. Inkriminiertes Kapital kann tber das Spiel
gewaschen werden und als legaler Gewinn weit-
erverwendet werden. Der Betrieb von Wettblros
ermdglicht Clans, sich als Arbeitgeber zu profilier-
en, was bei der Erlangung der Kontrolle lber ihre
lokalen Einflussspharen hilft. Die ltalienische Na-
tionale Antimafia-Staatsanwaltschaft DNA erwéhnt
gar einen Fall, bei dem ein Clan der Cosa Nostra
versuchte, auch Uber Projekte zur Pravention von
Spielsucht Einkilinfte zu generieren.*

Die italienische Behdrde fur die Aufsicht des
Gliicksspiels Agenzia delle dogane e dei Monopoli
ADM unterscheidet zwischen vier Typologien des
illegalen Spiels:

* Glicksspiel mittels Spielsaulen, im Italienischen
als “Totem"” bezeichnet

* Gllicksspiel Gber Wettannahmestellen und mit-
tels wiederaufladbarer Wettkarten

e das Automatenspiel (AWP, amusement with
prizes, und VLT, Video lottery terminal)

* illegales Gliicksspiel auf Webseiten, denen z. T.
die entsprechende Genehmigung fehlt.’

Dabei zeigt sich, dass die Unterscheidung zwis-
chen legalem und illegalem Gliicksspiel nicht als
Firewall gegen eine Betadtigung der Organisierten
Kriminalitat in diesem Sektor fungiert; sowohl in
Malta wie auch in Italien ist das Gliicksspiel lizenzi-
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erungspflichtig. Dennoch betétigen sich Strukturen
der IOK im legalen wie im illegalen Gliicksspiel.
Eine Sonderrolle nimmt das Online-Glicksspiel
ein: Die Spielertrage sind dabei vielfaltig und
groB3; dies gilt auch fiir den Aufwand, den die
Clans betreiben, um an diesem Markt zu partizip-
ieren und das Online-Gllicksspiel fiir ihre Zwecke
zu nutzen.

Gerade das Online-Gllicksspiel erméglicht
Geldwésche im groBen Stil, zum einen Gber
Spiele, bei denen die unterschiedlichsten Var-
ianten des Karussells der Zahlungsstréme zum
und vom Spielerkonto beim Betreiber des On-
line-Gluicksspieles zum Einsatz kommen, zum
anderen Uber nicht-lizenzierte Spielangebote.

Ein Bericht einer Spezialen Einheit der italienischen
Finanzpolizei Guardia di Finanza erlautert das:

.In diesem Zusammenhang wurden spezifische
Anomalie-Indizes fir Online-Glicksspiele fest-
gestellt, darunter

* mehrere Spielkonten, die demselben Spieler
oder verbundenen Spielern zuzuordnen sind;

e haufige Eréffnung und SchlieBung von
Spielkonten;

* Ricktransfers von Betrédgen, die sich u. a. auch
in der Zeit vor der Ubermittlung der fiir die
Kontoerdffnung erforderlichen Unterlagen be-
reits auf einem Spielerkonto befanden

¢ Verwendung von Zahlungskarten als Ersatz fir
elektronische Transaktionen und Bargeld.”>?

Dieses Risikoszenario basiert primar auf der Tatsa-
che, dass Online-Gliicksspiele eine groBe Anzahl
von Transaktionen im schwer kontrollierbaren
Massengeschaft des unbaren Zahlungsverkehrs,
insbesondere Uber Zahlungen mit E-Geld gener-
ieren. Derselbe Bericht beschreibt das Vorgehen,
dass Unternehmenskonten-Konten oder auch die
Konten einzelner Spieler mit E-Geld, das auf ver-
schiedenen E-Geld-Produkten gespeichert ist, be-
fullt werden und so inkriminiertes Geld leicht in
unbare Zahlungsstréme eingebracht werden kann.

Doch damit sind die Moglichkeiten nicht aus-
geschopft: Eine weitere Vorgehensweise ist das ab-
sichtliche Verlieren beim Poker, entweder in einem
offentlichen Online-Pokerraum oder in einem eige-
nen, eingerichteten Raum. Auf diese Art und Weise




lassen sich anderen Erlose zuschieben.

Das Online-Glicksspiel birgt weitere Risiken fir
Spieler sowie Chancen fir Akteure der IOK. Der
Spielbetrieb wird — verbotenerweise - Uber aus-
landische Server auf in Malta ans3ssige Betreib-
er umgeleitet, so werden dem italienischen Staat
Steuereinnahmen vorenthalten. Entscheidend aber
ist, dass dadurch Finanztransaktionen und deren
Zuordnung schwerer verfolgbar sind.

Ermittlungsverfahren zeigen, dass alle bedeu-
tenden mafiésen Organisationen in Italien in trans-
national organisiertes, kriminelles Online-Gliickss-
piel involviert sind. Der aktuelle Jahresbericht der
ltalienischen Nationalen Antimafia- und Antiter-
ror-Staatsanwaltschaft DNA widmet der Verbind-
ung von |OK und Online-Gliicksspiel ein eigenes
Kapitel. Die Behorde spricht in Bezug auf die ver-
gangenen Jahre von einem exponentiellen Umsat-
zwachstum® und weist darauf hin, dass das On-
line-Gliicksspiel sowohl fiir Geldwasche wie auch
fur die Generierung von Profiten selbst im legalen
Glucksspiel, die dann auch als Kapitalstock fiir krim-
inelle Aktivitdten dienen, eingesetzt wird.

.Der Einstieg in diesen Sektor ist einfach, und es
lassen sich hohe Gewinne erzielen, die manchmal
héher sind als die aus dem Drogenhandel, aber
mit weitaus geringerem Risiko, was die Reaktion
des Staates angeht. Die Bekdmpfung der lllegalitat
wird nédmlich auch durch den Grad der technolo-
gischen Raffinesse [u.a. zur Verschleierung illegaler
Transaktionen] beeintrachtigt, von dem der illegale
Markt profitieren kann, den Einsatz von Hackern
und hochspezialisierten Technikern in diesem Bere-
ich.”s4

Auch indem eine mafiése Struktur mehrere am
Wettspiel beteiligte Unternehmen infiltriert und in-
volviert, kann sie Uber Geldstrome zwischen diesen
Unternehmen Geld waschen. Verschiedene An-
timafia-Operationen zeigen die Komplexitat von
Netzwerken zum Online-Glicksspiel auf: Wettbliros
in der Hand von Clan-Unterstitzern und -Angehori-
gen als Annahmestellen und Spielort, Unterne-
hmen, welche Spiel-Plattformen als technische
Grundlage zur Verfliigung stellen, Unternehmen,
die die so genannten Skins anbieten, die sichtbare
Ebene des Online-Glicksspiels, Call Center flr den
Kundenkontakt, Banken und andere Zahlungsdien-

stleister, die Zahlungsflisse ermdglichen. Tatséch-
lich ist es den Mafia-Clans gelungen, sich an vielen
Stellen in diesem System festzusetzen, keineswegs
nur mit dem Betrieb von Annahmestellen fir die
Entgegennahme von Spieleinsatzen, sondern etwa
auch in der Zahlungsabwicklung im Online-GlUckss-

piel.

Strafverfolgungsbehdrden und Aufsichtsbehdrden
fir das Gllcksspiel halten mit diesen technis-
chen Entwicklungen im Online-Glicksspiel und
deren Missbrauch in Europa nicht mit - auch auf-
grund des unzureichenden Rechtsrahmens fir
die geldwascherechtliche Regulierung des On-
line-Gliicksspiels.

DIE ROLLE VON MALTA
FUR DIE IOK IM GLUCKSSPIEL

Durch die niedrige Effektivbesteuerung der Rechts-
form einer Malta Limited, des niedrigen Steuersatz-
es auf Gliicksspiele und die niedrigen Gebdihren
fir Glucksspiel-Lizenzen hat sich Malta seit der
Zulassung von Online-Gliicksspielen zum europais-
chen Eldorado des Online-Gliicksspiels entwickelt:
Es tragt mit 12 % (1,2 Mrd. EUR) zur maltesischen
Wertschopfung bei. Dieser Anteil ist kommt dem
der maltesischen Immobilienwirtschaft annéhernd
gleich. Damit ist der BIP-Anteil des Gllicksspiels
elfmal hoher als im EU-Durchschnitt.

Das Online-Gliicksspiel ist (naturgemaB) eine recht
neue Erscheinung. Seit 1990 wurde das Internet
kommerziell nutzbar gemacht. 1994 erlieBen die
Lizenzierungsbehdrden von Antigua und Bermu-
da den Free Trade & Processes Act, der gemein-
hin als Startschuss fiir das Online-Spiel gilt. Dieser
Rechtsakt erméglichte die Lizenzierung von On-
linecasinos in diesem Staat. Zugleich entstanden
die erste Casino-Software und Bezahldienste fir
das Online-Gliicksspiel. 1996 ging die erste On-
line-Spielseite live, angeboten vom Wettbiiro
Intertops. Das neue Angebot war stark nachge-
fragt.>® Noch im selben Jahr zogen andere Firmen
nach.® 1998 standen bereits mehr als 100 Seiten
zur Verfiigung.®” Die Wachstumsraten dieses neuen
Geschafts waren exorbitant.
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Malta war 2004 das erste Land innerhalb der EU,
welches seinen Gliicksspielmarkt umfassend lib-
eralisierte und Online-Casino-Lizenzen fir den
grenziiberschreitenden Dienstleistungsverkehr
vergab. Heute domizilieren dort mehr als 300
solcher Gliicksspielanbieter. Die Online-Gliickss-
piellizenzen fiihrten auch zu einem Boom der auf
Gliicksspiele spezialisierten Softwarefirmen und
Softwarentwickler, die unter glinstigsten Voraus-
setzungen und nach einem Branchenboom nun
weltweit Glicksspielprodukte anbieten. Laut dem
Wirtschaftsmagazin Forbes wirtschaften rund 10%
aller Glicksspielunternehmen der Welt auf Basis
von Konzessionen der staatlichen Malta Gaming
Authority (MAG). Die maltesischen Regelungen im
Online-Gliicksspielsektor von 2004, die bislang nur
von auf3ereuropdischen Offshore Steuerparadiesen
wie Curagao angeboten wurden, wurden in Folge
auch von anderen imitiert.

Die Antragsstellung fiir ein Gllcksspielunterneh-
men in Malta kostet 5000, die Bearbeitungsgebuhr
fur eine Onlinecasino 40.000 und fir einen Soft-
warehersteller 100.000 Euro. Nach bewilligtem
Antrag flhren Glicksspielanbieter mindestens
25.000 Euro feste Geblhren im Jahr an den Staat
ab, weitere je nach Umsatzhéhe und Lizenzart. Im
Ergebnis schwankt die Steuer auf Spielgewinne
zwischen 0,4 % und 5 %. Normale Unternehmens-
steuern kommen dann noch hinzu. % Allein aus
diesen Abgaben flieBen 1,4 Milliarden Euro in den
maltesischen Haushalt.

Die maltesische Finanzdienstleistungsindustrie
weist im Vergleich mit anderen EU-Léndern atyp-
ische Strukturen auf, die mit der dortigen Real-
wirtschaft nicht im Zusammenhang stehen. Sie
sind Zahlungsabwicklungsstrukturen fir das mit
Spielern im Ausland betriebene Online-Gliickss-
piel. Die Transaktionen der Institute in Malta ha-
ben fast ausnahmslos grenziberschreitenden
Charakter. Bezogen auf die Einwohnerzahl (514
000) hatte Malta (Stand Juni 2021) mit 18 lizenzi-
erten E-Geldinstituten (und 24 Zahlungsinstituten)®
300mal mehr E-Geld-Institute als Deutschland.
Nach den Statistiken der EZB fiihren diese fir ihre
Kunden (Stand 2018) 496.700 E-Geld-Konten bzw.
496.600 Zahlungskonten. Fir diese Institute beste-
ht zwar - nach den entsprechenden EU-Vorgaben,
etwa der Zahlungsdiensterichtlinie (EU) 2015/2366
(PSD 1), der E-Geld-Richtlinie 2009/110/EG oder
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der Geldwascherichtlinie (EU) 2018/849 - ein Auf-
sichtsregime, das aber gerade unter Geldwé&sche-
gesichtspunkten aufgrund fehlender personeller
Ressourcen in Aufsichtsinstitutionen ausweislich
des kritischen Prifungsberichts von Moneyval vom
Juli 2019, einer Substruktur des Europarats, nicht
adaquat implementiert wird.®

Diese Strukturen in der Finanzdienstleistungsin-
dustrie Maltas sind besorgniserregend. Aus Sicht
der BaFin gehdrt Malta zu den Finanzplatzen, die
intransparente Geschafte beglinstigen (,Cross-
Border-Threat”).t' Kriminellen eroffne dies die
Moglichkeit, Transaktionen zu verschleiern. Die -
BaFin ,empfiehlt” deshalb, dass die von ihr beauf-
sichtigten Institute Cross-Border-Risiken in ihrem
Risikomanagement adressieren und innerbetriebli-
che Kontrollprozesse etablieren.

Theoretisch wird die Gllicksspiel-Branche ,streng
kontrolliert”. Das entspricht allerdings nur der
Selbstbeschreibung der maltesischen Glickss-
pielaufsicht MGA (Malta Gaming Authority). Ein
Forbes-Artikel spricht von einem korrosiven Effekt
dieses groBen Geldzuflusses aus dem Wettbusiness
auf die maltesischen Institutionen und erwahnt den
Whistleblower Valery Atanasov. Er verdffentlichte
2017 Emails, die belegen, dass sein ehemaliger
Arbeitgeber, die Malta Gaming Authority, zwischen
2012 und 2014 die eigenen Richtlinien verletzte.
Die MGA soll aufgrund ihrer Aufgaben u. a. die
Unterwanderung der Gliicksspielindustrie durch
kriminelle Unternehmen verhindern, die Geschafts-
aktivitdten der Erlaubnistrager Gberwachen und
die OrdnungsmaBigkeit des Spielbetriebs sichers-
tellen. Atanasov wird zitiert, dass in Malta die laxe
Uberwachung von Wettunternehmen ,die Bedin-
gungen schaffe, die verdéchtige finanzielle Opera-
tionen, Geldwasche und andere kriminelle Praktik-
en ermoglichten.”¢2

In der Praxis gibt es kaum bessere Werkzeuge als
Online-Kasinos, um illegal generiertes Geld zu ver-
schleiern und damit zu waschen. Kriminelle, u. a.
aus der ‘Ndrangheta aus Kalabrien und der Cosa
Nostra aus Sizilien, sind mit von ihnen aufgebauten
Unternehmen ein Teil des maltesischen Gliickss-
pielsektors geworden. Sie konnten so gewaltige
Geldsummen waschen. Von Malta aus wurden mehr-
ere Plattformen mit einer Vielzahl von Wettseiten
von den kriminellen Organisationen entweder be-




trieben oder waren mit diesen verbunden. Es ge-
lang den Mafiosi auch, etablierte Unternehmen fir
ihre Zwecke zu nutzen. Es war vor allem die 2017
ermordete Journalistin Daphne Caruana Galizia,
die auf Verstrickungen immer wieder hingewiesen
hat und Uber Geldwéasche-Risiken, Mafia-Aktivi-
tdten und Interessenskonflikte sowie Korruptions-
verdachte bei Politikern berichtete.®

Hinzu kommt, dass sich Malta aufgrund der geog-
raphischen Nahe und der guten Erreichbarkeit oh-
nehin seit jeher als Ausweichort fur italienische Ma-
fiosi anbietet. Toto Riina, Boss der Bosse der Cosa
Nostra, hielt sich Uber einen langeren Zeitraum
regelmaBig in Malta auf. Er besal3 eine Wohnung
dort und lieB sich unter seinem echten Namen im
Krankenhaus behandeln, wahrend er zugleich der
von Interpol meistgesuchte Verbrecher war.4*

Die Jahresberichte der italienischen Nationalen An-
timafia-Staatsanwaltschaft (DNA) und der obersten
italienischen Ermittlungsbehérde Direzione Investi-
gativa Antimafia (DIA) belegen die rasch wachsende
Bedeutung von Malta fur kriminelle Aktivitdten aus
italienischer Perspektive®. Es war vor allem das
Aufkommen des Online-Gliicksspiels, dass Malta
als Punkt auf der Landkarte vieler Mafia-Clans fest-
pinnte. Bemerkenswert dabei ist, dass nahezu alle
der zahllosen Ermittlungen zum Online-Glicksspiel
mit Geldwaschebezug aufzeigten, dass das opera-
tive Zentrum in Malta lag.®® Zugleich prosperierten
- neben der Rolle Maltas als Steuerparadies — auch
andere kriminelle Geschéafte®. Es sind vor allem die
laschen Kontrollen, der Mangel an Interesse zur
Aufklarung und die engen Verbindungen der Poli-
tik im Land die Griinde, warum Malta zum Eldorado
der Mafia wurde. Die Behorde MGA bemiiht sich
inzwischen um eine andere Wahrnehmung; ihre un-
zureichende Aufsichtspraxis wird aber immer wied-
er von Gerichtsprozessen und Ermittlungsverfahren
eingeholt.®®

EIN UBERBLICK UBER RELEVANTE
ITALIENISCHE ERMITTLUNGSVERFAHREN

Ende Oktober 1969 beobachteten und sprengten
italienische Ermittler im kalabrischen Montalto
ein Treffen, von dem vorher nur geriichteweise zu
héren war: eine Vollversammlung der ‘Ndranghe-
ta, zu der Vertreter aller Clan-Familien angereist
waren. Dank dieser Beobachtungen und nachfol-
gender Ermittlungen wurden mehrere zentrale Lin-
ien in der Entwicklung der kriminellen Organisation
offenbar. Relevant fir den Gegenstand dieses Gu-
tachtens ist, dass die ‘Ndrangheta als einheitliche
Organisation erkennbar wurde und schon damals
beschloss, sich verstarkt in der legalen Wirtschaft
zu etablieren, zusatzlich zu den klassisch kriminel-
len Aktivitdten wie Erpressung und Waffenhandel.
Die Expansion der ‘Ndrangheta liber regionale
oder nationale Grenzen hinaus wurde von ersten
erfolgreichen Clans vorgemacht und wurde fortan
Standard. Dieses Treffen nahm also die Entwicklung
hin zu einer auch im legalen agierenden, globalen
kriminellen Organisation voraus.

Fir ein umfassendes Verstdndnis von On-
line-Gliicksspiel und IOK ist auch das Ermit-
tlungsverfahren ‘Ndrangheta stagista wichtig. Es
belegte Aussagen von Kronzeugen, denen zufolge
‘Ndrangheta und Cosa Nostra teilweise eng zusam-
menarbeiteten und sich gegenseitig unterstiitzten.
Eine der neuesten Erkenntnisse in der Beschaft-
igung mit der ‘Ndrangheta ist, dass die Organi-
sation gezielt eine unsichtbare Komponente ihrer
Organisation aufgebaut hat, in der des Kriminellen
unverdéchtige, gesellschaftlich hdherstehende Per-
sonen die Interessen der Organisation verfolgen,
etwa Politiker, Juristen und vergleichbare Figuren.
Es ist insofern nicht Uberraschend, wie eini-
ge bedeutende Ermittlungsverfahren zum On-
line-Gliicksspiel mit IOK-Bezug gezeigt haben

e dass die ‘Ndrangheta und die Cosa Nostra gez-
ielt Vertreter nach Malta geschickt haben, um
die dort glinstige Situation fiir Online-Gliickss-
piel auszunutzen;

e dass alle vier bedeutenden italienischen krim-
inellen Organisationen im Bereich des On-
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line-Gliicksspiels kooperieren;

e dass sich eine Grauzone zwischen legaler und
illegaler Sphare bildet.

Die Autoren dieser Studie hab en eine Liste erstellt
mit rund hundert italienischen Ermittlungsverfahren
in den letzten 25 Jahren, die illegales Gliicksspiel
berihrten. Besonders zu nennen sind die folgen-
den Ermittlungsverfahren:

Hermes, 2009. Es richtete sich vor allem gegen den
im Gliicksspiel stark aktiven Casalesi-Clan aus dem
Umland von Neapel und verzeichnete rund 100
Beschuldigte. Dabei ging es unter anderem um
Geldwasche tber Online-Wetten gemeinsam durch
mehrere Camorra-Clans im Zusammenspiel mit den
Casalesi, die sich als Cosa Nostra Kampaniens ver-
stehen und folglich nicht zur Camorra zugehérig
fihlen. Auf den ersten Blick unterschied sich dieses
Verfahren nicht von herkdmmlichen Verfahren, die
zu IOK und stationdrem Gliicksspiel in der Ver-
gangenheit erfolgten. Diese Gruppe aber streckte
ihre Fihler zur Férderung des Wettgeschéfts auch
zur ‘Ndrangheta nach Kalabrien aus und bildete
Allianzen. Die Camorra erkannte so das Potenzial
von Online-Glicksspiel, wenn man (iber die eige-
nen, angestammten Gebiete hinaus expandiert. Es
wurden Werte in Héhe von 150 Millionen Euro bes-
chlagnahmt.

Gambling, 2015, zeigte, wie die ‘Ndrangheta strat-
egisch das Online-Gliicksspiel fir sich als Gesa-
mt-Organisation erschloss, in Verbindung mit den
anderen wichtigsten kriminellen Organisationen in
ltalien. Hier wurden Werte in Hohe von zwei Milli-
arden Euro beschlagnahmt.

Galassia, 2019, ist ein weiteres der groBen On-
line-Gliicksspielverfahren und belegt mit der Zahl
der betroffenen Lander (sechs: Italien, Malta, Os-
terreich, Schweiz, Rumanien, Hollandische Antil-
len) und der hohen beschlagnahmten Werte die
Dimension des Online-Gliicksspiel-Problems. Bes-
chlagnahmt: Werte in Hohe von 720 Millionen. Im
Fokus dieses Verfahrens stand ein bedeutendes
Gllcksspiel-Unternehmen mit Sitz in Malta, des-
sen Aktivitdt von der Guardia di Finanza Uber-
prift wurde. Dabei fanden die Ermittler heraus,
dass die anfallenden Abgaben auf vier Milliarden
Spielumsatze (eine Milliarde) nicht geleistet worden
ist. Mitglieder der ‘Ndrangheta hatten das Gliickss-
piel in Italien organisiert.®?
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Doppio Gioco, 2021, weil einer der Haupttater in
Deutschland sich niedergelassen hatte und weil
es fir die Cosa Nostra wie das komplimentare
Verfahren fir die ‘Ndrangheta, Gambling 2015,
beschreibt, dass wenige zentrale Figuren im Auf-
trag der kriminellen Organisation geniigen, um ein
machtiges Netz aufzubauen, das viele Millionen
waschen kann. Beschlagnahmt hier: Werte in Hohe
von 160 Millionen. Das Verfahren zeigt auch, dass
die kriminellen Organisationen auf die Aktivitdten
der Strafverfolgungsbehdrden reagieren und ihre
Aktivitdten verlagern.

Operation Nautilus, 2022: Die Betatigung der IOK
im maltesischen Gliicksspiel bis in die Gegenwart
belegte zuletzt im Januar diesen Jahres die Op-
eration Nautilus. Die Antimafia-Staatsanwaltschaft
Salerno erlieB 32 Anordnungen zur Untersuch-
ungshaft gegen eine Zelle der Casalesi, die ge-
meinsam mit Vertretern anderer Mafia-Organisa-
tionen im illegalen Wettgeschéft aktiv war. Gegen
73 Beschuldigte wird ermittelt, unter anderem
wegen Geldwésche. Zwei Unternehmen und ver-
schiedene Gliicksspielseiten wurden beschla-
gnahmt, MaBBnahmen erfolgten au555ch in Malta,
Panama und Rumanien. 7°

Die Hohe der beschlagnahmten Werte in der Liste
sind zum Teil offiziellen Dokumenten zu entneh-
men, zum Teil Medienveréffentlichungen.

Im Folgenden sollen zwei Ermittlungsverfahren
naher dargestellt werden.

DIE OPERATION GAMBLING: WIE DIE MAFIA-
ORGANISATIONEN GEMEINSAM EINE
KOMPLEXE STRUKTUR AUFBAUEN (2015,
ITALIEN, MALTA, OSTERREICH, RUMANIEN,
CURACAO)

Die Operation Gambling fiihrte im Juli 2015 zu 41
Verhaftungen und zu einem beschlagnahmten Ver-
mdgen im Wert von 2 Milliarden Euro (in Italien, in
Deutschland aufgrund eines Kontos bei der Wire-
card Bank (1,7 Millionen Euro) und in Singapur (2
Millionen Euro)).”" Dieser Wert liegt weit Gber dem
Durchschnitt vergleichbarer Operationen, doch die
Bedeutung dieser Ermittlungen liegt nicht nur in
diesen Zahlen begriindet. Vielmehr belegten die
Strafverfolgungsbehdrden, dass Camorra, Cosa




Nostra und die ‘Ndrangheta im Online-Gliicksspiel
zusammenarbeiteten, wohlgemerkt die ‘Ndranghe-
ta als Gesamtorganisation, nicht einzelne Clans.”

Im Jahr 2011 wurde der Inhaber eines Wettbiros
und Spielkasinos im Sliden von Reggio Calabria
von einer Mafia-Zelle erpresst, eine Software zu
installieren, die illegales Glicksspiel lber eine
bestimmte Seite ermdglichte. Der Unternehmer
hatte zuvor unter dem Schutz des lokalen Clans ge-
standen. Der Gebrauch der illegalen Seite wurde
durch die Verwendung einer lizenzierten Seite in
ein und demselben Wettbiro kaschiert.”? Die Er-
|6se der Mafia-Zelle unterschieden sich dabei er-
heblich: bei einer lizenzierten Seite sind es 2-3
Prozent des Spielumsatzes, bei einer illegalen Seite
30-40 Prozent, da Steuern und Gebihren wegfall-
en.”* In ltalien sind sdmtliche Angebote mit Suffixen
wie .com oder .net per se illegal, legale Angebote
mit .it-Suffix laufen Uber Server in Italien. Die Er-
mittlungen brachten ferner die Einsicht, dass der
Spieleinsatz firr die illegalen Seite nicht wie bei den
legalen Seiten auf eine nachverfolgbare Art mittels
Uberweisungen eingesammelt wird, sondern (iber
den Tresen erfolgt.

Im Rahmen dieser Ermittlungen stieBen die Fah-
nder auf einen Mann, Mario G., der im Auftrag
der ‘Ndrangheta Uber mehrere Jahre hinweg ein
komplexes Netzwerk aus verschiedenen Unterne-
hmen aufgebaut hatte, die von Strohleuten ge-
leitet wurden und die erforderlichen Lizenzen be-
saBen.”> Mario G. fungierte lediglich als Manager
der in Malta registrierten Betunig Limited. Er zog
weitere Getreue auf die Insel nach. Im Lauf der Zeit
wurden weitere Unternehmen in das Netzwerk in-
tegriert, auch Wettunternehmen unter anderen Ju-
risdiktionen. So stellte die auf Aruba, Curacao und
Bonaire, den Niederlandische Antillen registrierte
Enet N.V. Skins zur Verfiigung, personalisierbare
Spieloberfléchen, in diesem Fall Poker-Rdume, die
sich schnell in bestehende Spielseiten integrieren
lassen.”®

Der Ruckgriff auf eine frihere Ermittlung in Ne-
apel, das Verfahren Hermes, zeigte, dass eine
Camorra-Gruppe mehrere Marken im Wettbere-
ich geschaffen hatte und dank Absprachen mit
Vertretern der 'Ndrangheta nach Kalabrien ex-
pandiert war und zugleich Kontakte zur Cosa Nos-
tra unterhielt. Aus dieser Keimzelle entwickelte
sich ein weites Netzwerk, das in der Folge viele
weitere Marken und dazugehérige Internet-Seit-
en entwickelte (unter anderem Betshop, Betraid,
Goalsbet, Gamelux). Auch dabei kamen Strohman-
ner und -frauen zum Einsatz’’, etwa als Inhaber von
Wettblros und -annahmestellen, und es wurden
Unternehmen gegriindet, um die tatsdchlichen
wirtschaftlich Berechtigten zu verschleiern.”® In
dieses Netzwerk waren Mitglieder verschiedener
‘Ndrangheta-Familien eingebunden. 77 Der Wech-
sel nach Malta bendtigte eine Anfangsinvestition
von 300 000 Euro, deren Herkunft Mario G. mit
dem Verkauf eines Anteils an seinem Motorradhan-
del an den Teilhaber Daniele M. erklarte.

Die Ermittler beschreiben G. als Figur, die alle
Faden in der Hand halt. Seine Tatigkeit fir sie-
ben weitere Unternehmen wurden von 2008 an
verschleiert.® ,Er verflgt {ber unbegrenzte finan-
zielle Mittel illegalen Ursprungs, die sich auf den
Clan Tegano zuriickfiihren lassen, zu dem er selbst
gehort.”®" Eine Handelsallianz mit einem bereits in
Malta etablierten Unternehmen sollte den Start er-
leichtern.

Eine wichtige Rolle im mafids geprégten Wett-
geschéft des Netzwerks spielen Bargeldtransporte.
Zum Teil sind Boten mit 200 000 Euro unterwegs®,
manchmal mit speziell eingebauten Verstecken im
Fahrzeug.® Die Wetteinsatze werden aber auch mit
Prepaid -Kreditkarten und sonstigen wiederauflad-
baren bzw. nicht wiederaufladbaren prepaid-cards
in mehrseitigen Systemen (E-Geld-Produkte) bez-
ahlt.8* AbhérmaBnahmen ergaben auch, dass Re-
chtsanwalte vorschlugen, in Wettannahmestellen
aufgeladene Karten vorratig zu haben, um so durch
die Kunden bar bezahlte Online-Spiele zu ver-
schleiern.
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Interessanterweise plant die Zelle, auf eine Soft-
ware zurilickzugreifen, die bei Barzahlung eine Pre-
paid-Karte simuliert.®> Diese Software spielt auch in
weiteren Ermittlungsverfahren eine Rolle.

Die Differenzierung im Wettbusiness zeigt sich
auch darin, dass IT-Unternehmer sich fir diesen
Geschéftszweig der ‘Ndrangheta interessieren und
sich aktiv einbringen.® Interessant ist auch der Be-
itrag eines venezianischen Anwalts, Andrea V.. Er
beriet die Organisation zum Einsatz von Briefkas-
tenfirmen und staatlichen Konzessionen als Deck-
mantel fir illegale Operationen. Den Ermittlung-
sergebnissen zufolge half er auch aktiv, die erzielten
Gewinne mittels eines in den British Virgin Islands
registrierten Immobilienunternehmens anzulegen.

Die italienischen Ermittler beziffern die Umsatze
relevanter Konten der BetUniq:

Konten

Zahlungseingang

Zahlungseingang

Zahlungseingang

Bank of Valetta,
Malta

7.320.525,65 EUR

davon von 336
Wettannahmestel-
len und vergleich-
baren Stellen:
7.014.111,84 EUR

5.031.006,83 EUR

davon an Wet-
tannahmestellen
und vergleich-
bare Stellen:
3.904.286,57 EUR

3.109.825,27 EUR

Wirecard Bank

3.879.670,55 EUR

AG, Deutschland,

2012-2014

Nach einer ersten Uberpriifung verzeichnet-
en die Ermittler einen Gesamtspielumsatz von
9.969.075,82 Euro, vorbehaltlich weiterer, noch
zu erfolgender Berechnungen anhand von weiter-
en Daten der Bank of Valletta.?” Auf diesen Betrag
ware eine Abgabe von 3,5 % an den italienischen
Staat fallig geworden, es ist somit ein Betrag von
348.917,65 Euro hinterzogen worden.8®

Interessant ein weiterer Aspekt: das Konto bei der
Deutschen Wirecard Bank AG verzeichnete nur
Eingdnge. Die Ermittler vermuten, dass es sich
dabei um die bar eingezahlten Wetteinsatze han-
delt. Die Untersuchungsrichterin kommt in ihrem
Bericht zu dem Ergebnis, dass die Gruppe um
Mario G. mehrfach mafidse Methoden eingesetzt
habe, nicht nur bei der Vermarktung der betref-
fenden Wettmarken, sondern auch fur die Zuge-
horigkeit und die Verwaltung der Wettbiros.®

lllegale Seiten mit Glicksspiel im Internet sind
leicht anzubieten. Die Organisation von Mario G.
erstellte eine Vielzahl von Angeboten. Die Erldse
wurden in dem hierarchisch strukturierten Netzwerk
kaskadenartig verteilt.°

Am 13. Juli 2015 beantragt eine Ermittlungsrich-
terin des Gerichts in Reggio Calabria Untersuch-
ungshaft gegen 28 Personen und Hausarrest gegen
13 Personen, die Beschlagnahme von sechs Un-
ternehmen des Netzwerks in Malta, einem in Os-
terreich, zwei in Rumanien, zwei in Spanien und 45
in ltalien sowie des personlichen Vermogens mehr-
erer Beschuldigter. Wettblros von 14 Marken sowie
sechs italienischer Glicksspielseiten. Die Untersu-
chungsrichterin ordnete zudem an, 32 Gliicksspiel-
seiten fir den Datenverkehr in Italien zu blockieren.
Die Vorwiirfe lauten:

¢ illegales Online-Gliicksspiel in Form von
Sportwetten und Hunderennen-Wetten

* Glicksspiel
e Steuerhinterziehung

* Scheingeschafte, fiktive Ubertragung  bzw.
Ubereignung von Werten oder Dienstleistun-
gen

e schwerer Betrug zu Lasten des Staate

* Geldwasche

Die Antimafia-Staatsanwaltschaft meldet am 22.
Juli 2015, es seien 11 auslandische und 44 Unterne-
hmen, die in Italien arbeiteten, beschlagnahmt
worden, dazu 1500 Wettannahmestellen, 82 Web-
seiten und unzahlige Immobilien in einem Gesa-
mtwert von rund 2 Milliarden Euro. Die Organisa-
tion war in folgenden Léndern prasent bzw. aktiv:
Malta, Spanien, Niederlandische Antillen, Panama,
Rumanien, Osterreich, British Vergin Islands.

Am 1. August 2015 berichtet die Agentur AGI tber
die Auslieferung von sechs im Rahmen der Opera-
tion Gambling in Malta Verhafteten nach Italien.”

Mario G. wurde zum Kronzeugen und legte das
oben beschriebene System offen. Ihm wurde zug-
esagt, eine Seite (Betuniq) weiter legal zu betrei-
ben.?” Sie ist aber inzwischen nicht mehr online.
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DIE OPERATION DOPPIO GIOCO:
EINE ZENTRALE FIGUR DES MAFIA-
WETTBUSINESS LASST SICH IN
SUDDEUTSCHLAND NIEDER

(2021, D, MALTA, ITALIEN, POLEN,
MONTENEGRO)

Ermittlungsverfahren zu mafiésem Online-Gliickss-
piel haben neben Malta in der Vergangenheit vor-
rangig Steuerparadiese betroffen, aber auch u.a.
Osterreich und Ruménien. Deutschland war, abge-
sehen von einer Anfrage zur Beschlagnahme von
Geldern auf einem Konto der Wirecard-Bank AG in
Minchen unberihrt. Dies énderte sich im Januar
2021. Am 29. des Monats unterschrieb ein Untersu-
chungsrichter in Catania eine Anordnung zur Unter-
suchungshaft und Beschlagnahme in einem Ermit-
tlungsverfahren mit 336 Beschuldigten. Finf von
ihnen waren entweder in Deutschland geboren oder
wohnhaft, darunter auch einer der zentralen Bes-
chuldigten. Zudem wurde ein Gastronomiebetrieb
in Baden-Wirttemberg beschlagnahmt.”® Gegen
23 der Beschuldigten wurde wegen Zugehorigkeit
in der sizilianischen Mafia, Clan Santapaola-Ercol-
ano, ermittelt, in Verbindung mit den Vorwdirfen il-
legales Gliicksspiel, Steuerhinterziehung, schwerer
Betrug zu Lasten des Staates, Selbstgeldwasche,
Scheingeschafte im italienischen In- und Ausland.?
Dieses Verfahren, Doppio Gioco betitelt, baut sein-
erseits auf weitere Verfahren auf. In einem knapp
400 Seiten starken Dokument beschreiben die
Staatsanwalte das vielschichtige kriminelle Vorge-
hen der Organisation. Eine Kernaussage ist: die
ltalienische Organisierte Kriminalitdt nutzt glinstige
Bedingungen, die sie auBerhalb ltaliens fur ihre
Online-Gliicksspiel-Aktivitdten findet, gezielt aus:
Malta fiir das operative Geschéaft und wegen der
glinstigen Steuern; Deutschland und Polen, um die
Geschafte zu verschleiern.

Dieses Ermittlungsverfahren zeigte auf, wie die Ma-
fiosi in Bezug auf Deutschland vorgehen: Carmelo
R., eine zentrale Figur des Netzwerkes, zog 2017 in
ein Stadtchen in Baden-Wirttemberg, nutzte dann
bereits etablierte Strukturen vor Ort, lieB ein Un-
ternehmen von anderen, dort lebenden Geschaft-
sleuten eintragen, die wegen Geldwasche auffallig
wurden.?”® Bereits in der Region lebende Verwandte
halfen bei Behérdengédngen. In der Folge diente
die Stadt als Ziel- und Transit-Ort fir Bargeld und

Investments. Gewinne aus den Wettgeschaften
wurden auch in Deutschland angelegt.

Die Ermittler verfolgten Fahrten von Geldkurieren.
Zwei Hauptrouten stellten sie fest: eine lber den
slidsizilianischen Hafen Pozzallo nach Malta und
eine Uber die schwébische Stadt Schwaigern nach
Wroclaw in Polen, von wo die Gelder ebenfalls Giber
eine Bank nach Malta transferiert wurden. Die zwei
wichtigsten Kuriere der Organisation ertappten die
Ermittler auf dem Weg nach Schwaigern direkt bei
ihrer Arbeit und damit bei einem Verstol3 gegen
Anti-Geldwéasche-Bestimmungen: am 3. Mai 2017
wurden bei einer Kontrolle am Brenner in einem
Peugeot 206 in einem eigens eingebauten Versteck
unter der Handbremse 176 700 Euro gefunden.?
Uber den Umfang der Bargeldtransporte in Zusam-
menhang mit Online-Gliicksspiel lasst sich mangels
Daten nur spekulieren. Weitere Ermittlungen zeigen
aber, dass sie von erheblicher Bedeutung sind: es
werden Osterreich, Rumanien, Polen, Deutschland
und natirlich Malta als Ziellander genannt.”

Ein Unternehmen dieser Mafia-Gruppe um Carme-
lo R. betrieb 30 Skins mit einer .com-Endung und
788 Domains.”® Das Vorgehen der Zelle ist analog
zu der Zelle um Mario G., das einige Jahre zuvor
dank Ermittlungen transparent geworden war. Dies
belegt die Schwierigkeit der Strafverfolgungsbe-
horden, illegales Online-Gliicksspiel zu unterbind-
en.

Die hier Hauptbeschuldigten bauten drei weite,
pyramidenartig® strukturierte Netze von Agenturen
auf, die oft von Getreuen betrieben wurden. llle-
gale Angebote (u.a. die zundchst genutzte Adresse
raisebet24.com mit 480 Agenturen allein in Sizilien)
wurden mit legalen maskiert (die Agenturen war-
ben mit einem Anbieter mit italienischer Konzes-
sion'®), die Erlése wurden in die weitere Expansion
des Wettnetzwerks investiert. Die Seiten lieBen sich
auf Auslander zurlickfihren, die als Strohleute fir
ltaliener fungierten. Die Glicksspielplattformen
nutzten als Deckmantel Konzessionen/Lizenzen fir
Spiele und Wetten, die hauptséchlich in Malta, Al-
banien oder Curacao erteilt wurden und Uber die
in Italien nicht hatte gespielt werden dirfen.’”!
Der Hauptteil des Spielgeschafts erfolgte nicht on-
line, sondern Uber den Tresen der Wettagenturen
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in ganz ltalien und wurde kaschiert.® So wurden
Steuern hinterzogen und Gelder gewaschen.

Die Haftanordnung listet einige Betreiber von
Wettagenturen und der von ihnen eingesammelt-
en Einsétze auf. Sechs Personen haben Einsétze in
Hohe von mehr als einer Million Euro gesammelt,
der erfolgreichste Agent gar 6,565 Millionen Eu-
ro.'® Die Einsatze wurden dann verbotenerweise
tber Server im Ausland dem Spiel in Malta zuge-
leitet, wo die Organisation eine Gliicksspiel-Lizenz
besal.

Zum Teil kamen dieselben technischen Bestand-
teile zum Einsatz wie sechs Jahre zuvor bei der
Gruppe um Mario G.. Auch die Gruppe um Car-
melo R. griff anfangs auf eine Software zuriick, die
laut Ermittlungsakten dazu diente, Bar-Zahlungen
zu verschleiern. Nachdem die italienische Finan-
zpolizei Guardia di Finanza nach den Gambling-Er-
mittlungen aber das Unternehmen in den Fokus
nahm und Fragen stellte zu den Nutzern seiner Di-
enstleistungen, stellte es diese Dienstleistung ein.
Die Ermittler kamen in Besitz der Datenbank des
Unternehmens, der zufolge die beiden Haupttater
dank der Software ,eine Tatigkeit der Datenliber-
tragung im Zusammenhang mit der “Online”-Er-
fassung von Wetten simulierten und dabei faktisch
und missbrauchlich die Organisation des Spiels
und von “aul3erbdrslichen” Wetten mit einem Ge-
samtbetrag von 669.665 561,39 Euro auslbten,
die auch die Auszahlung der eventuellen relativen
Gewinne vorsah; sie tduschten das Finanzamt und
die Staatskasse, da sie - trotz der Tatsache, dass
das Spiel- und Wettverhaltnis vollstdndig in Italien
abgeschlossen worden war - die einheitliche Wet-
tsteuer (LU.S.) nicht abfihrten und sich so einen
unlauteren Gewinn verschafften, der mit einem Ge-
samtbetrag von 32.778.647,59 € beziffert wurde,
mit gleichem Schaden firr die vorgenannten staat-
lichen Verwaltungen.” ' Diese Zahlen beziehen
sich auf den Zeitraum von Anfang 2012 bis Mitte
Maérz 2016. Das Vorgehen der Finanzpolizei ge-
gen das Software-Unternehmen brachte den bere-
its genannten Carmelo R. zu dem Entschluss, ein
Software-Unternehmen in Polen zu grinden, um
Schwierigkeiten aufgrund dieser Kundenverbind-
ung aus dem Weg zu gehen. In Polen war die Zelle
seit 2015 bereits mit anderen Unternehmen aktiv.

Zum Teil wurden fir Zahlungen des Netzwerks auch
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branchenfremde Firmen zur Verschleierung der
wahren Zwecke eingesetzt. Die ranghohen Clanmit-
glieder etwa, die Briider P, nutzten ein Autohaus
in ihrem Besitz fiir eingehende Wettspiel-Geld-
flisse.’®

Die gewaschenen Gelder, 62 Millionen Euro, sind
der Staatsanwaltschaft Catania zufolge Uber Kont-
en in Malta gelaufen und dann in Deutschland und
ltalien reinvestiert worden in den Kauf von Land,
Produkten und Unternehmen.’® Eines dieser Un-
ternehmen, die Premium Food Solutions GmbH,
war in Deutschland registriert und ist von den
italienischen Behorden beschlagnahmt worden.™”










SCHATZUNG DES

GELDWASCHE-VOLUMENS
IM ITALIENISCHEN
ONLINE-GLUCKSSPIELSEKTOR

SCHATZUNGEN ZUM

UMFANG DER GELDWASCHE IM
GRENZUBERSCHREITENDEN
ONLINE-GLUCKSSPIELMARKT

Fir das Jahr 2020 berziffert das aktuelle Blaue Buch
der Behérde ADM den Umsatz im legalen GlUckss-
piel in Italien auf 88,38 Milliarden Euro. 10 458
Unternehmen sind dem Bericht zufolge in diesem
Zeitraum kontrolliert und 297 Webseiten blockiert
worden.'® Der Beitrag des Online-Gllicksspiels zu
den staatlichen Steuereinnahmen ist nicht explizit
ausgefiihrt; 22,04 Prozent der Steuereinnahmen,
namlich 1596,47 Millionen Euro, entfallen auf die
Kategorie ,Andere Gliicksspiele”, unter der auch
das Onlinespiel subsummiert wird.

Belastbare Wirtschaftsdaten zum Umfang des il-
legalen Gliicksspiels in Italien oder Malta gibt es
nicht. Ebensowenig wie in Deutschland, was nicht
verwundert: Unerlaubt beziehungsweise illegal ak-
tive Betreiber oder Vermittler des Online-Glickss-
piels, die Dienstleistungen gegentlber den Spielern
im Internet anbieten, verdffentlichen keine Zahlen
und Bilanzen zu ihren Geschaftsaktivitdten. Die
Gliicksspielaufsichtsbehérden oder die Strafverfol-
gungsbehdrden betreiben zudem in diesem Seg-
ment zu wenig Feld- bzw. Dunkelfeldforschung
zum illegalen Glicksspielmarkt und zu den Typol-
ogien beziehungsweise Volumina der Geldwasche.
Die genannten Linder besitzen also keine Uber

sicht zum nationalen und grenziberschreitenden
Schwarzmarkt im Glicksspielsektor.

Das Centro Studi Investimenti Sociali CENSIS
schatzt in seinen Lottomatica-Jahresberichten das
Volumen des illegalen Online-Gliicksspiels in Italien
far 2019 auf 12 Milliarden Euro, 2020 auf 18 Mil-
liarden Euro. Dieser Anstieg sei Corona-bedingt.
Unabhéngig davon werden jedoch die Verlagerung
desillegalen Gliicksspiels auf das Online-Gliickspiel
und dessen Wachstumsrate nicht mehr reversibel
sein. Fir 2021 gehen die Autor*innen von einem
weiteren Zuwachs auf dann wohl tiber 20 Milliarden
Euro aus. Dieselbe Zahl verwendet auch der dama-
lige Nationale Antimafia-Staatsanwalt Federico
Cafiero de Raho.'%?

Die Volumina illegaler Aktivitaten sind auch in die-
sem Sektor naturgem&B schwer zu schatzen. Ein
Indiz, dass es sich um Milliardenbetrage handelt,
gibt die Haftanordnung zur Operation Doppio
Gioco: Dort wird der Umsatz eines Software-An-
bieters |-Solutions erwahnt, dessen Dienste sich
mafise Gliicksspielzellen bedienten. Ein Produkt
diente dazu, Gliicksspiel ,lber den Tresen” zu ver-
schleiern, indem die eingenommenen Barbetrége
Uber ein auf Servern gespeichertes E-Geld verbu-
cht werden konnten. Den Ermittlungen zufolge lag
der Spielumsatz hier tiber bei 669.665.561,39 Euro.
In einem weiteren Ermittlungsverfahren, Imitation
Game, 2016, wurden die taglichen Einkiinfte der
zwei Kopfe der Organisation mit 1 152 000 Euro
beziffert, zehn Prozent des taglichen Spielumsatz-
eS.HO
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Offizielle Statistiken zu Ermittlungsverfahren und
ihren Ergebnissen fehlen. Die Jahresberichte der
italienischen Ermittlungsbehérden erldutern aber
in knappen aussagekréftigen Zusammenfassun-
gen eine Vielzahl von einzelnen Verfahren wegen
verbotenen Gllicksspiels im Zusammenhang mit
Geldwasche. In diesem Zusammenhang werden
auch die Volumina der in manchen Verfahren sich-
ergestellten Gelder erfasst. In weiteren offiziellen
Quellen und Dokumenten, Gerichtsakten sowie
Presseverdffentlichungen finden sich zusétzliche
Hinweise auf rund 100 italienische Ermittlungsver-
fahren im Bereich IOK mit einem Bezug zum
Gluicksspiel" fir die vergangen 25 Jahre. Eine ent-
sprechende Liste ist im Anhang aufgefiihrt. Mindes-
tens 17 dieser Verfahren verweisen direkt auf Malta.
In der Liste sind auch Verfahren enthalten mit ei-
nem indirekten Malta-Bezug, der vorliegt, wenn die
Zielpersonen der Ermittlungen oder der Clan im
Gliicksspiel in Malta aktiv ist und Malta-Bezlige hat,
diese aber nicht Gegenstand des jeweiligen Ver-
fahrens sind. Im Rahmen dieser 17 Ermittlungsver-
fahren mit direktem Malta-Bezug wurden zwischen
2015 und 2022 Werte in Héhe von rund 4,085 Mil-
liarden Euro beschlagnahmt. Insgesamt verzeich-
net die Liste ein Gesamtvolumen beschlagnahmter
Werte von rund 6,735 Milliarden Euro. Diese Werte
setzen sich dabei zusammen aus beschlagnahmtem
Bargeld und unbarem Geldvermdgen sowie ander-
er, geschétzter Vermdgensgegensténde. In der Re-
lation der beiden Summen wird die Bedeutung von
Malta fir das Online-Gliicksspiel deutlich: Rund 60
Prozent der insgesamt beschlagnahmten Werte
sind in Ermittlungsverfahren zu Online-Gliicksspiel
mit Malta-Bezug beschlagnahmt worden, dabei
machen diese Verfahren nur rund 17 Prozent der
Gesamtzahl aus. Die Ermittlungsverfahren der
Liste zu Online-Gliicksspiel mit Maltabezug hat-
ten Beschlagnahmungen von Werten in Hohe von
durchschnittlich rund 240,3 Millionen Euro zur Fol-
ge. Gab es in den Verfahren keinen Bezug zu On-
line-Gliicksspiel in Malta, sank dieser Wert auf ein-
en Bruchteil, lediglich 32,3 Millionen Euro.

Die im Anhang befindliche Liste erhebt keinen
Anspruch auf Vollstandigkeit. Die Daten beziehen
sich auf den Zeitpunkt der Beschlagnahme von
Geldern und Vermdgensgegenstanden. An der
Validitét dieser Daten ist nicht deshalb zu zweif-
eln, weil bis zum Abschluss der Verfahren durch ein
Strafurteil und durch die endgiiltige Einziehung der
Gelder, was in ltalien Jahrzehnte brauchen kann,
davon ausgegangen werden muss, dass ein nicht
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unbetrachtlicher Teil der sichergestellten bzw. bes-
chlagnahmten Werte wieder freigegeben werden
muss. Offizielle Listen zur Beschlagnahme von Ver-
mogen mit Bezug zum zugrundeliegenden Delikt
fihrt die fur die Verwaltung der Werte zustédndige
Behorde nicht.

Dass diese in den Jahresberichten im Hellfeld
analysierten Ermittlungsverfahren nur die Spitze
des Eisbergs sind, dirfte dennoch unbestritten
sein. Dies wird auch durch die Analyse einer lokalen
DIA-Behorde bestétigt. In diesem Bericht'? werden
fir verschiedene Regionen Anomalien beschrieben
beim Vergleich zwischen dem Spielaufkommen in
einem lokalen Wirtschaftsraum und dem Bruttoin-
landsprodukt im selben Raum. Dabei werden stark
mafids kontaminierte Regionen vergleichbaren Re-
gionen gegenilbergestellt, die allerdings weniger
mafids verseucht sind. Kalabrien mit einem BIP von
29426 Millionen Euro verzeichne ein offizielles Spiel-
volumen von 2 290 Millionen Euro, Friaul-Venetien
dagegen mit einem 11 Prozent hoheren BIP habe
einen rund 35 Prozent niedrigeren Spielumsatz. Die
Region Ligurien verzeichne ein 7 Prozent hoheres
Spielvolumen im Vergleich zu Kalabrien, das BIP
liege aber um 32 Prozent Gber dem von Kalabrien.
Noch deutlicher sind die Zahlen, wenn man Zahlen
der Stadt Reggio Calabria heranziehe: Bei einem
BIP von 8 076 Millionen Euro werden 763 Millionen
Euro gespielt, die norditalienische Stadt Pordenone
dagegen hat ein um 1,9 Prozent héheres BIP, aber
nur die Halfte des Spielumsatzes von Reggio Cal-
abria, Udine ein um 77,5 Prozent héheres BIP, doch
auch hier spiegelt sich diese Entwicklung nicht im
Gllcksspielumsatz, der nur 18 Prozent hoher liegt
als in Reggio Calabria.'










DER GLUCKSSPIELMARKT
IN DEUTSCHLAND UND
SEINE RELEVANZ FUR
DIE GELDWASCHE

DATENWIRRWARR VON BUND UND LANDERN SOWIE FEHLENDE DUNKELFELDSTUDIEN
BELEGEN EIN SYSTEMVERSAGEN BEI DER VERHINDERUNG UND BEKAMPFUNG DER

Belastbare Wirtschaftsdaten zum Umfang des lega-
len und illegalen Gliicksspiels in Deutschland gibt
es — anders als in Italien - nicht. Nach einer Studie
des Handelsblatt Research Institute wurde der Brut-
toumsatz des legalen Glicksspiels im Jahr 2018 in
Deutschland auf 14,2 Milliarden Euro geschéatzt.!'
Knapp 10 Milliarden sollen auf den Offline-Markt,
also die terrestrischen Kasinos und Spielhallen ent-
fallen. Der Online-Markt sollte zum damaligen Zeit-
punkt knapp 3 Mrd. Euro ausmachen; wobei in der
Studie unerwahnt bleibt, dass der lizensierte und
(im Prinzip) einer laufenden Aufsicht unterworfene
deutsche Onlinegliicksspielmarkt mit Ausnahme
einiger in Schleswig-Holstein aufgrund des dortigen
Sonderwegs erteilter Lizenzen zum Zeitpunkt der
Studie noch verboten war und deshalb die Schatzu-
ng des Online-Markts fast ausschlieBlich dem uner-
laubten und damit illegalen Markt zuzuordnen ist.

Die Gliicksspielaufsichtsbehdrden der Lander er-
stellen jahrlich einen Bericht mit standardisierten
Textblocks zum deutschen Gliicksspielmarkt.”™ Es
soll sich nach dem Verstdndnis der Herausgeber
ebenfalls um eine ,6konomische Darstellung” han-
deln. Der Bericht gliedert sich zum Umfang des
Gliicksspielmarkts in einen Berichtsteil zum konzes-
sionierten erlaubten und in einen nicht konzession-
ierten unerlaubten Markt. Ausfihrungen zu Meth-
oden und geschétzten Volumina der Geldwasche
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enthalt der Bericht nicht. Ob sich die Aussagen
Uber das Volumen zum legalen Markt, was leicht
moglich ware, tatsdchlich auf die Addition aller
Staatseinnahmen zu den unterschiedlichen For-
men des Gliicksspiels und die darauf basierende
Berechnung des Volumens der Umsatze stiitzen''®,
muss bezweifelt werden.

Die prozentuale Zusammensetzung der einzelnen
Gliicksspielsegmente und deren Volumina weichen
vielmehr erheblich von Schatzungen anderer
Analysen ab. Auch von den Daten der Gliickss-
piellobby. Zum Teil wurde der illegale Sektor in
Deutschland um 400% hdoher geschéatzt.”” Anders
als alle bekannten Analysen in Deutschland und der
EU kommen die Herausgeber in den Jahresbericht-
en 2019 und 2020 - ohne Begriindung - zum Ergeb-
nis, dass die Umséatze sowohl fir das legale und das
illegale Gliicksspiel sogar geschrumpft waren. Un-
ter anderem aufgrund der Corona-Pandemie soll
sich das Marktvolumen des Gllickspielmarktes im
Jahr 2020 im Vergleich zu 2019 um zwdlf Prozent
reduziert haben. Der erlaubte Markt hatte sich um
insgesamt 958 Mio. Euro reduziert (9 %). Der un-
erlaubte Markt hatte sogar mit einem Minus von
639 Mio. € 29 % des Umsatzes eingebif3t. Alle an-
deren nationalen und internationalen Studien kom-
men hingegen zum Ergebnis, dass aufgrund der
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wachsenden Bedeutung der Online-Gliicksspiels
der legale (und illegale) Gliicksspielmarkt gut durch
die Corona-Krise gekommen ist.

Dieses irritierende Ergebnis verwundert nicht.
Unerlaubt tatige Gliicksspielbetreiber, die Dien-
stleistungen gegeniiber deutschen Spielern im
Internet anbieten, verdffentlichen keine Zahlen zu
ihren Geschéftsaktivitaten. Da die Gliicksspielauf-
sichtsbehorden in Deutschland keine eigene Feld-
forschung zum illegalen Glicksspielmarkt und zu
den Typologien und Volumina der Geldwasche be-
treiben und gegen das unerlaubte Gliicksspiel, ins-
besondere das ohne Erlaubnis betriebene Online-
Glucksspiel, mit aufsichtlichen Instrumenten wie
dem des financial blocking'® und der Erhebung
von Auskinften bei der Kreditwirtschaft zu ein-
schlagigen Zahlungsstromen seit Jahrzehnten nicht
einschreiten, besitzen sie keine Ubersicht zum
Schwarzmarkt in Deutschland. Gleiches gilt fiir
die Relevanz des legalen und illegalen Gliickss-
pielsektors fiir die Geldwéasche. Die geschatz-
ten Bruttoertrdge resultieren auf Schatzungen der
privaten MECN (Media& Entertainment Consult-
ing Netzwerk), auf die die Glickspielaufsichtsbe-
horden ihre Analysetatigkeit outgesourct haben.
Diese stitzt sich in der Regel auf die (unvollstan-
dige) Erfassung der Internetauftritte der einzelnen
Gllcksspielanbieter, die MECN bei ihren Recherch-
en feststellt. Die Forschungsstelle Glicksspiel an
der Universitat Hohenheim kommt bei ihrer Markt-
beobachtung auf eine signifikant hdhere Zahl von
illegalen Anbietern.

Dieser statistische Wirrwarr und die geringe
Aussagekraft der Daten, soweit sie liberhaupt
erhoben worden sind, setzt sich in Deutschland
bei den Daten zur Strafverfolgung bezlglich des
illegalen Gliicksspiels und der Geldwésche fort.
Nachvollziehbare und belastbare Daten, insbe-
sondere zum AusmalB des ohne Erlaubnis be-
triebenen Internet-Kasinomarkts werden von
Ermittlerseite und vom Statistischen Bundesamt
nicht erhoben. Gleiches gilt fiir Geldwascheak-
tivitaten im Gliicksspielsektor.

In der Strafrechtspflege fallen die Delikte der un-
erlaubten Veranstaltung eines Gliicksspiels (§ 284
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Abs. 1 StGB), auch in der Qualifikationsform der
unerlaubten Veranstaltung eines gewerbsmaBigen
oder bandenmaBigen Gliicksspiels (Abs. 3), eben-
so wie die Beteiligung an einem Glicksspiel kaum
ins Gewicht. Verurteilungen sind duBerst rar. Die
Statistik des Statistischen Bundesamts (Fachserie
10 Reihe 3) fUhrt in der Statistik fir das Jahr 2020
(die Statistik fiir 2021 liegt noch nicht vor) fir beide
Alternativen des § 284 StGB insgesamt 54 Veru-
rteilungen und fiir die Beteiligung am unerlaubten
Gluicksspiel (§ 285 StGB) nur 16 auf.'” Dies deckt
sich mit dem diirren Statistischen Uberblick im Bun-
deslagebild Organisierte Kriminalitdt 2020 des Bun-
deskriminalamts.’® Bei den OK-Verfahren gehort
das unerlaubte Gliicksspiel laut BKA nicht zu den
.Hauptdeliktsbereichen” der OK, d. h., dass keine
vom BKA erfasste OK-Gruppierung schwerpunkt-
mé&Big in diesem Deliktsbereich in Deutschland ak-
tiv ist. Die italienischen Ermittlungsbehérden kom-
men hier zu vollig anderen Ergebnissen.

Auf der strafrechtlichen Seite sind zwar die Falle von
aufgedecktem illegalem Gliicksspiel 2021 angestie-
gen. Dies geht aus der Polizeilichen Kriminalstatis-
tik (PKS) 2021'%" hervor, die vom Bundeskriminal-
amt (BKA) verodffentlicht wird. Demnach haben sich
die erfassten Falle von 762 im Jahr 2020 auf 1.907
im Folgejahr mehr als verdoppelt. Damit hat sich
die Kriminalitat in diesem Bereich anders entwickelt
als die Gesamtheit der Straftaten in Deutschland.
Dort konnte laut BKA bei gut 5 Millionen Delikten
ein Rickgang um 4,9 % festgestellt werden; Ursa-
chen fur die Zunahme der Falle um 150% beim ille-
galen Gliicksspiel werden in der PKS nicht genannt.
Genauere Daten zur Kriminalitdtshdufigkeit, etwa
auf Ldnder- und Stédteebene liegen nicht vor. Aller-
dings sind die Daten zum unerlaubten Gliicksspiel
schon seit Jahren starken Schwankungen unterwor-
fen'?, ohne dass hierfir die ohnehin mit geringer
Aussagekraft und Fehlerquellen behaftete PKS'?
Erklarungen liefert.

Im Glicksspielsektor war laut dem Jahresbericht
2020'** der Financial Intelligence Unit (FIU) vom
Juli 2021 die Zahl der Verdachtsmeldungen nach §
43 Abs. 1 GwG im Jahr 2020, die von den Verpfli-




chteten im Gliicksspielsektor (Veranstalter und Ver-
mittler) erstattet wurden, stark rlicklaufig, was sich
die FIU mit den coronabedingten SchlieBungen im
terrestrischen Glicksspiel erklart (2020: 74; 2019:
174, 2018).

Das Verfahren nach Eingang einer Verdachts-
meldung bei der FIU (Analyse- und Filterprozess
bei der FIU, ggf. die Weiterleitung einer angere-
icherten Verdachtsmeldung an die Ermittlungsbe-
hérden wird in Deutschland nicht statistisch erfasst.
In der Verurteiltenstatistik des Statistischen Bun-
desamts zum Tatbestand der Geldwasche wird die
Vortat zum Geldwaschedelikt nicht miterfasst, so
dass keine validen Aussagen lber die Relevanz des
Glucksspielsektors fir die Geldwasche getroffen
werden koénnen. Ob die bei der FIU eingegange-
nen Verdachtsmeldungen in einer Einstellung des
Verfahrens enden oder aber in eine Verurteilung
einflieBen, bleibt im Dunkel.

Im Ergebnis sind also Messungen zur Effizienz
des Geldwéasche-Verdachtsmeldewesens in
Deutschland ebenso wie die serise Bewertung
der Bedeutung des deutschen Gliicksspielsek-
tors fiir die Geldwasche nicht méglich.

Die politisch Verantwortlichen in Bund und Landern
scheuen aus Kostengriinden bewusst den notwen-
digen Einsatz von sachlichen und personellen Res-
sourcen, um belastbare Fakten fur die dringend
notwendige Optimierung der Geldwéschebekamp-
fung fur Ermittler, Aufseher, Parlamentarier und
die Offentlichkeit zu erhalten.'? So kénnen Imple-
mentierungsdefizite kaschiert werden. Gleiches gilt
fur die Strafverfolgung in Deutschland. Der strafre-
chtlichen Verfolgung der Delikte der unerlaubten
Veranstaltung eines Gllicksspiels (§ 284 Abs. 1
StGB), auch in der Qualifikationsform der uner-
laubten Veranstaltung eines gewerbsmalBigen oder
bandenmaBigen Gliicksspiels (Abs. 3), ebenso wie
der Beteiligung an einem Gllcksspiel kommt in der
strafrechtlichen Praxis keine Bedeutung zu.'?

Der grenziiberschreitende Online-Gliicksspiel-
markt hat zu einer wachsenden Internation-
alisierung der Geldwéasche in diesem Bereich
gefithrt. Es wéare eine triigerische Hoffnung,
dass Deutschland von diesem grenziiberschrei-

tenden Ph3dnomen ausgenommen wire oder
die im Gliicksspiel aktive Mafia sich von den
Spielern im attraktiven deutschen Markt mit
niedriger Aufsichtsdichte und geringer Strafver-
folgung fernhalten wiirde. Die im Gutachten
dargestellte Operation Doppio Gioco aus dem
Jahr 2021, einem GroBverfahren gegen 336 Bes-
chuldigte, belegt diesen bereits bestehenden
Deutschlandbezug in aller Deutlichkeit.
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RECHTSPOLITISCHE

EMPFEHLUNGEN

ZUR ANDERUNG BZW. ERGANZUNG DES REGELUNGSINHALTS
DER RICHTLINIE (EU) 2015/849 ZU DEN GLUCKSSPIELDIENSTEN

Die Europaische Union darf vor diesem Hinter-
grund bei den fir Geldwaschezwecke in man-
nigfacher Form  genutzten  Glicksspieldien-
sten nicht wegschauen. Sie muss jetzt bei der
Geldwaschepravention  regulatorisch  reagieren
und damit den Rechtsrahmen mit Préventivwirkung
fir eine weitreichendere Geldwascheaufsicht in
den EU-Staaten im Rahmen des Online-GlUckss-
piels schaffen. Bestehende Regulierungs- und
Aufsichtsliicken, die sich durch den Missbrauch
des Onlinegliicksspiels fiir Geldwaschezwecke
gezeigt und seit dem Inkrafttreten der Richtlin-
ie (EU) 2015/849 verscharft haben, sollten in der
AML/CFT  Geldwéscheverordnung geschlossen
und der Rechtsrahmen an diese spezifischen Risik-
en angepasst werden. Zusatzlich missen die In-
formationsdefizite liber die Geldwascherisiken im
Online-Gliicksspiel durch die Vergabe von wis-
senschaftlichen Studien durch die EU-Kommission
und die Mitgliedsstaaten beseitigt, der Vollzug
durch die in den Mitgliedsstaaten zustandigen
Aufsichtsbehdrden gestarkt und gemeinsame Task
Force-Einheiten (aus der Financial Intelligence Unit
und den Aufsichts- und Ermittlungsbehérden und
der Steuerfahndung) in den Mitgliedsstaaten und
im EU-Kontext gebildet werden.

Die regulatorische Gleichbehandlung von terres-
trischem Gliicksspiel und Online-Gliicksspiel in
dieser Richtlinie greift nicht. Der Grundsatz ,same
risks” ,,same rules” fordert unterschiedliche Rege-
lungen. Deshalb bedarf es neben den Regelungen
zu Kundensorgfaltspflichten und Organisationsp-
flichten, die fur alle Verpflichteten gelten, als ,lex
specialis” in der kommenden EU-Verordnung
zusatzlicher Pflichten fir Online-Gliicksspieldien-
stleistungen. Deutschland besitzt bereits solche
Regelungen seit 2013 fiir das Online-Gliicksspiel in
seinem Geldwéschegesetz (§ 16 GwG hat dabei die
§§%9a) - d) GwG a.F. abgelost).

Im Vergleich zu den auch die Casinos betreffenden
Pflichten muss der Herstellung von Transparenz
der Zahlungsstréme vom Spieler an den Betrei-
ber des Online-Gliicksspiels, die Verbuchung
der auf die von ihm fiir den Spieler gefiihrten
Spielerkonten sowie der Auszahlungsvorgédnge
auf Anweisung des Spielers im Fokus stehen.
Kasinos und das bargeldzentrierte terrestrische
Gliicksspiel sind den als Hochrisikokategorie ein-
zuschatzenden Risiken in Verbindung mit dem un-
baren Zahlungsverkehr nicht ausgesetzt.

Fur die Glicksspielaufsicht ist die konsequente
Uberwachung der Zahlungsstrdme von seinem
Zahlungskonto des Spielers bei einem Zahlungsdi-
enstleister (Einlagenkreditinstitut, Zahlungsinstitut),
zum Zahlungskonto des Gliicksspielanbieters, von
dort zum Spielerkonto, das beim Anbieter gefihrt
wird, und spiegelbildlich vom Spielerkonto zum
Zahlungskonto des Spielers bei seinem Zahlungs-
dienstleister sowie die Sicherstellung einer effek-
tiven ,Know-your-customer-policy” einschlieBlich
der Identifizierung des Spielers das aufsichtsrech-
tliche Herzstiick und der wirksamste Schutz gegen
Geldwasche — und ebenso gegen das unerlaubte
Anbieten von Online-Gliicksspielen. Dies setzt fol-
gende Regelungen voraus:

* Beim Glicksspiel im Internet sollte — anders als
beim terrestrischen Spiel — der Schwellenbe-
trag (Art. 11 d) der Richtlinie (EU) 2015/849 fir
Transaktionen zwischen Spieler und Betreiber
oder Vermittler keine Anwendung finden und
deshalb die Sorgfalts- und Organisationspfli-
chten unabhéngig von einem Schwellenbetrag
fir Online-Glicksspieldienste greifen. Schwel-
lenbetrége finden auch im Zahlungsverkehr fir
die geldwascherechtlich verpflichteten Einla-
genkreditinstitute und sonstigen Zahlungsdien-
stleister keine Anwendung. Die Risikosituation
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beider Konstellationen ist durchaus vergleich-
bar.

Die Teilnahme des Spielers setzt die ordnungs-
gemaBe Identifizierung des Spielers und des-
sen wirtschaftlich Berechtigten durch den
Verpflichteten nach allgemeinen Grundsétzen
voraus (Art. 13 Abs. 1 a) und b).

Bevor ein Verpflichteter einem Spieler die Teil-
nahme am Gliicksspiel im Internet ermdglicht,
muss er fir diesen — neben der Identifizierung
und der Verifizierung der Identifizierungsang-
aben und Dokumente zusatzlich ein Spiel-
erkonto einrichten. Ein Spielerkonto im Sinne
ist zwar kein Zahlungskonto im Sinne des Art.
4 Nr. 12 der Zweiten Zahlungsdiensterichtlinie
(EU) 2015/2366, sondern ein internes kaufman-
nisches Verrechnungskonto, auf dem Soll- und
Habenpositionen ausgewiesen werden. Einen
formalen Kontoinhaber gibt es beim Spiel-
erkonto nicht. Das Spielerkonto bezweckt al-
lerdings die transparente Dokumentation der
Zahlungsstrome zwischen Spieler und Gliickss-
pielveranstalter oder -vermittler. In diesem
Zusammenhang miussen fiir Verpflichtete eben-
so wie fir die Gliicksspielaufsichtsbehérden
oder Ermittlungsbehérden Spielerkontobewe-
gungen, Tag und Hohe des eingezahlten Guth-
abens, Spieleinsatze, Verluste und Gewinne ver-
bucht und ausgewertet werden kénnen. Damit
wird die notwendige Transparenz geschaffen,
um die verschiedenen Transaktionen auch jew-
eils einer konkreten Spieleraktivitat zuordnen zu
kénnen. Das Spielerkonto wird nicht bei einem
Zahlungsdienstleister, sondern unmittelbar bei
dem Verpflichteten gefiihrt. Aus Transparen-
zgriinden sollte flr jeden Spieler nur jeweils ein
einziges Spielerkonto vom Verpflichteten
geflihrt werden. Der Verpflichtete hat organi-
satorisch durch entsprechende interne Daten-
ablaufe sicherzustellen, dass eine Person nicht
mehrere Spielerkonten mit unterschiedlichen
Kontobewegungen haben kann. Des Weiteren
hat der Verpflichtete auch sicherzustellen, dass
es nicht zu Transaktionen/Vermdgensverschie-
bungen von einem Spielerkonto auf das Konto
eines anderen Spielers kommt.

Das Spielerkonto dient dem identifizierten
Spieler zur Ausfiihrung einzelner Transaktionen
fir Spielzwecke. Die auf dem Spielerkonto ge-
buchten Gelder diirfen nur fir Spielzwecke und
nicht etwa als Einlagen entgegengenommen
werden.

Transaktionen vom Spieler auf das bei dem
Verpflichteten gefiihrte Spielerkonto diirfen

ausschlieBlich  mittels  Zahlungsvorgéngen
nach Nr. 3 a)-c) der Anlage 1 der Richtlinie
(EU) 2015/2366, also mittels Lastschrift, mit-
tels Uberweisung oder mittels einer auf den
Namen des Spielers ausgegebenen Zahlung-
skarte erfolgen. Andere Zahlungsmethoden
wie anonyme Gutscheine, Barzahlung, E-Geld
oder sonstige Geldtransfers, etwa Uber Kryp-
towerte, sind zur Herstellung von Transparenz
verboten.

Online-Gliicksspielanbieter oder -vermittler
sind verpflichtet, die zustandige Aufsichts-
behdrde unverzlglich zu benachrichtigen,
wenn sie Zahlungskonten nach Art. 4 Nr. 12
der Zweiten Zahlungsdiensterichtlinie (EU)
2015/2366, auf denen Gelder von Spiel-
ern vom verpflichteten Online-Betreiber des
Gliicksspiels entgegengenommen werden, die
dann in einem zweiten Schritt auf dem jeweili-
gen Spielerkonto gebucht werden, bei einem
Zahlungsdienstleister auf ihren Namen eréffnen
oder schlieBen. Dabei ist die Kontoverbind-
ung (IBAN, BIC, Zahlungsdienstleister) an-
zugeben. Die Informationspflicht soll der
zustandigen Behdrde die Uberwachung der
glicksspielbezogenen (legalen und illegalen)
Finanzstrome erleichtern.

Der Spieler muss zumindest (Mit-)inhaber des
Referenzkontos sein, von dem Gelder fiir Spiel-
dienste an den Betreiber oder Vermittler mittels
Zahlungsvorgéangen nach Nr. 3 a)-c) der Anlage
1 der Richtlinie (EU) 2015/2366, transferiert
und in einem Akt auf dem Spielerkonto bebu-
cht werden. Eine bloBe Verfligungsbefugnis
Uber das Konto (kraft Untervollmacht, Ehegat-
tenvollmacht 0.A.) ist zur Erfillung der Trans-
parenzanforderungen nicht ausreichend. Diese
Regelung soll sicherstellen, dass die auf ein
Spielerkonto transferierten Gelder tatsachlich
vom Spieler stammen. Die Verpflichteten ms-
sen daher auch einen Prozess implementieren,
der es ihnen ermdglicht, einen Identitatsab-
gleich von Zahler und Spieler vorzunehmen.
Andert der Spieler das Referenzkonto, muss
der Prozess erneut durchlaufen werden. Sofern
der Verpflichtete keine Identitat zwischen dem
(Mit-)Inhaber des Zahlungskontos und dem
Inhaber des Spielerkontos nachweisen kann,
ist die Transaktion abzubrechen, der bere-
its geleistete Einsatz zurlickzuerstatten und
der Spieler von der weiteren Spielteilnahme
auszuschlieBen.

Zahlungsvorgénge des Verpflichteten an den
Spieler als Beglinstigten — Spielgewinne oder




Rickzahlungen eines auf dem Spielerkonto
noch vorhandenen Restbetrages bei dessen
Aufldsung — haben von seinem Zahlungskonto
bei einem Einlagenkreditinstitut oder Zahlung-
sinstitut nur auf ein Konto, das bei einem Zahl-
ungsdienstleister auf den Namen des Spielers
errichtet worden ist, zu erfolgen. Dies ist in der
Regel das Referenzkonto, von dem Gelder fir
Spieldienste an den Betreiber oder Vermittler
mittels Zahlungsvorgdngen nach Nr. 3 a)-)
der Anlage 1 der Richtlinie (EU) 2015/2366,
transferiert und auf dem Spielerkonto verbucht
wurden. Diese Regelung soll sicherstellen, dass
die auf ein Spielerkonto transferierten Gelder
tatsachlich an den Spieler zurlickiiberwiesen
und das Empfangerkonto nicht fir Verschlei-
erungshandlungen verwendet werden kann.
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ZUSAMMENFASSUNG

e Das Marktvolumen des Gliicksspiels, das

Uber das terrestrische Gliicksspiel in Kasinos
und das globale Online-Gliicksspiel angebo-
ten wird, wird weltweit fur das Jahr 2020 auf
mindestens 366 MRD US-Dollar geschéatzt. Be-
lastbare Schatzungen Uber die Brutto-Umséatze
des Glicksspiels und der einzelnen Gliickss-
pieldienstleistungen, die in den EU-Staaten
Uber nicht lizenzierte und damit illegale Anbi-
eter generiert werden, gibt es nicht. Hierfir fe-
hlt es bisher — gerade in Deutschland - an den
nétigen Dunkelfeldstudien. Dies gilt nicht nur
fir das illegale Glicksspiel, sondern auch fiir
die Volumina der Geldwasche, die Uber die un-
terschiedlichen legalen und illegalen Glickss-
pielanbieter und Produkte im nationalen und
grenziiberschreitenden Gliicksspiel generiert
werden.

Dies verwundert nicht: Unerlaubt beziehungs-
weise illegal aktive Betreiber des Gliicksspiels,
die Dienstleistungen gegentiber den Spielern
terrestrisch oder im Internet anbieten, veroffen-
tlichen keine Zahlen und Bilanzen zu ihren
Geschaftsaktivitdten. Erkenntnisse der Staaten
und ihrer Gliicksspielaufsichtsbehérden tber
die Dimensionen des nationalen und gren-
zliberschreitenden  Gliicksspielmarkts  sind
durftig, da Aufsichtsdichte und Aufsichtsqual-
itdt gering sind. Die EU-Staaten betreiben
mehrheitlich in diesem Segment auch zu wenig
Feld- bzw. Dunkelfeldforschung zum illegalen
Gllcksspielmarkt und zu den Typologien bez-
iehungsweise Volumina der Geldwasche in die-
sem Sektor der Wirtschaft. Deshalb besitzen
die Mitgliedsstaaten der Europaischen Union
keine detaillierte Ubersicht zum nationalen
und grenziiberschreitenden Schwarzmarkt im
Gllcksspielsektor.

Bereits die in diesem Gutachten vorgenom-
mene Auswertung der in ltalien seit 25 Jahren
gefihrten Strafverfahren, die einen Bezug zum
Gliicksspiel und mit steigender Tendenz zum
Online-Gliicksspiel haben und in denen eben-
falls mit steigender Tendenz Bezlge italien-

ischer Krimineller mafiésen Ursprungs zum
Gliicksspielmarkt in Malta nachweisbar sind,
ergeben jedoch ein besorgniserregendes Bild.
Obwohl es sich nur um die im Hellfeld liegen-
de Spitze des Eisbergs handelt. Die in diesen
Verfahren beschlagnahmten Werte mit
Gliicksspielbezug und Beziige zum maltesis-
chen Markt haben bereits ein Volumen von
mehr als 4 Mrd. Euro. Vor diesem Hintergr-
und muss von der Europaischen Kommission,
dem Européischen Rat und dem Europaischen
Parlament sofort gehandelt werden, um dieses
Einfallstor fir Geldwasche und Organisierter
Kriminalitat zu verschlief3en.

Die seit den Nullerjahren fortschreitende
Digitalisierung in wirtschaftliche und soziale
Prozesse hat auch zu einem Boom des On-
line-Gliicksspiels gefiihrt und damit einen
neuen, grenziberschreitenden Vertriebsweg
erschlossen. International werden Umsatze
aus dem Glicksspiel zu fast 50% aus dem
Online-Gliicksspiel generiert. Die Online-Ca-
sinos haben 24 Stunden gedffnet und bieten
Produkte wie Sportwetten, Poker oder Spie-
lautomaten im Online- Casino an. Davon prof-
itieren auch illegale Anbieter grenziiberschrei-
tender Spielprodukte. Die Verbreitung des
Online-Gliicksspiels hat zudem zu einer Inter-
nationalisierung der Geldwéasche im Gliickss-
pielmarkt gefiihrt. Deshalb hat die Auswertung
der in diesem Gutachten genannten Strafver-
fahren Bedeutung flir den gesamten européis-
chen, illegalen Glicksspielmarkt.

Die Aufsichtsdichte und Aufsichtsqualitat in
den einzelnen EU-Staaten sowie die gren-
zuberschreitende internationale Zusamme-
narbeit im administrativen und strafrechtli-
chen Bereich miissen mit diesem Phinomen
Schritt halten.

Der europaische Rechtsrahmen, der bisher
durch die EU-Geldwéascherichtlinie 2015/849
vorgegeben ist und die internationalen Stand-
ards der Financial Action Task Force (FATF)
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tragen diesen neuen Geldwaéscherisiken aus
dem Online-Gliicksspiel nicht ansatzweise
Rechnung. Diese Standards sind immer noch
auf die terrestrischen Kasinos und damit auf
Bargeldstrome fixiert. Im Vergleich zum On-
line-Gliicksspiel sind die dortigen Geldwascher-
isiken gering und beherrschbar. Deshalb ist es
notig, dass die Europdische Kommission bei
der aktuell im Rat und im Parlament diskuti-
erten Neufassung des EU-MaBnahmepakete
gegen Geldwésche diesen neuen Risiken, die
in der Regel in den unbaren Zahlungsstrémen
zwischen Spieler und Betreiber des On-
line-Gllicksspiels und dem Einsatz komplexer
Zahlungsprodukte ihren Ursprung haben, mit
der Schaffung neuer Sorgfaltspflichten Rech-
nung trégt. Jedes Element in der Zahlungskette
vom Spieler zum Spielerkonto beim Betreiber
des Gliicksspiels und genauso beim Ricktrans-
fer bis zum Empfangerkonto muss transparent
und fir die Gliicksspielaufsicht nachvollziehbar
sein. So wie dies heute bereits im Zahlungsver-
kehr der Banken und anderen Zahlungsinsti-
tuten in der Européischen Union zum Standard
gehdrt. Reformen bei der Schaffung neuer An-
ti-Geldwéschestandards im Online-Gliicksspiel
sind die eine Seite, das Vorhalten qualifizierter
Aufsichtsbehorden im Gliicksspiel, die etwas
von Zahlungsverkehr und Geldwascherisiken
komplexer Zahlungsprodukte verstehen, ist die
andre Seite des Reformpakets. Eile ist geboten.
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